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ÚVOD
Modernizace se nejvíce projevuje v elektronice. Díky ní dělá naše životy snažší.
Nicméně elektronika sebou nese potřebu napájení. Co se s ní ale děje, když není
používána? Přechází do tzv. Stand-by módu, ve kterém spotřebovává elektrickou
energii několika násobně méně, než při běžném provozu. Pro běžného uživatele je
to akceptovatelná hodnota, i přesto, že za rok zaplatí za provoz spotřebiče v tomto
režimu několik set korun. Náročný uživatel je pak odkázán sám na sebe a musí spo-
třebič vypínat manuálně do plně vypnutého stavu či v nejhorším případě vytahovat
ze zásuvky. Toto je typický příklad situace, jež řeší systém, o němž pojednává tato
práce. Klade si za úkol pomocí aktivních prvků s velmi nízkou spotřebou monitorovat
a přispívat ke snížení spotřeby jak bytu či rodinného domu. Uživateli tento systém
přináší komfort, neboť nejsou vyžadovány žádné interakce při běhu systému, nao-
pak systém pak přináší pomocí přehledných nástrojů snadné monitorování veškeré
spotřeby a řízení vytápění v celém bytě či domě.
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1 DOMÁCÍ AUTOMATIZACE
Domácí automatizace je široký pojem, jež zahrnuje vše od programovatelných spí-
nacích zásuvek až po inteligentní domy řízené výkonným procesorem.
Nejzákladnější prvek, který lze do této kategorie zařadit a lze ho najít v převážné
většině domácností, ať už v mechanické či elektronické formě, je termostat. Ten zajiš-
ťuje udržování nastavené teploty dle přání uživatele, čímž dochází k základní formě
automatizace v domácnosti. Tato forma je přítomna v domovech tak dlouho, že na
ni pohlížíme jako něco samozřejmého. Je totiž jakousi nutností a stejně jako vše
ostatní i ona prošla určitým vývojem. Od mechanických počátků, využívající bime-
talový pásek, až po nejnovější modely, které jsou připojeny na internet a dokáží sami
spočítat tepelnou kapacitu vytápěného objektu a podle ní začít s předstihem topit
či dle geografické polohy uživatele ovládat vytápění. Toto je pouze příklad jednoho
prvku z části celého systému, který je zahrnut pod pojmem domácí automatizace.
Všechny dílčí prvky pak prošly podobným vývojem jako zmiňovaný termostat.
Díky univerzálnosti elektroniky lze v domácnosti automatizovat či připojit do
řídícího systému prakticky cokoliv a celý systém pak kombinuje spoustu jednotli-
vých prvků dohromady. Běžně lze ovládat světla, topení, zalévání zahrady, žaluzie
v oknech ale i bezpečnostní systém v domě či jednotlivé spotřebiče. Uživatel potom
všechny prvky systému řídí přes ovládací panel či dnes již přes internetové rozhraní
na svém mobilním telefonu, tabletu či počítači. Celý systém se tedy seskládá z cent-
rálního řídícího prvku, který je prakticky realizován mikrokontrolérem, a periferními
prvky. Ty lze dále rozdělit na vstupní a výstupní. Vstupními prvky jsou ty prvky,
jež podávají centrálnímu řídícímu prvku informace, na jejichž základě rozhoduje o
stavu prvků výstupních. Těmi jsou spínací prvky (relé, výkonové tranzistory, tyris-
tory atd.), které ovládají koncové zařízení. V počátcích těchto systémů je bylo možno
zakoupit jako celek, který byl propojen kabeláží, která vedla k řídícímu prvku, který
pracoval podle programu, který uživateli usnadňoval interakci se systémem a dovolo-
val mu jednoduché ovládání a nastavování jednotlivých prvků v systému. V dnešní
době je situace taková, že je snaha o eliminace nutnosti použití kabelového pro-
pojení jednotlivých komponent. Tato snaha současně podporuje snahu o připojení
celého systému k internetu, neboť ten je značně rozšířen a přináší komfort v podobě
možnosti ovládat celý systém odkudkoliv. Dále je trendem používat decentralizovaný
systém založený na schopnosti bezdrátové komunikace jednotlivých komponent mezi




Poměrně mladým odvětvím v oblasti elektrotechniky se širokým záběrem využití je
Internet of things - internet věcí, zkráceně IoT. Toto odvětví s velkým potenciálem
slibuje usnadnění našich životů a současně značný počet nových dat k analýze a
využití.
2.1 Počátky
Elektronika byla vždy chápána jako něco, do čeho běžní lidé nevidí a tudíž tomu
nerozumí. Nelze říci, že se tato situace nějak drasticky změnila, ale přibližně od roku
2005, kdy došlo k prvnímu uvedení Arduino Uno, k jisté změně došlo. A to nejen
na úrovni lidí, ale i na úrovni věcí. Lze to pozorovat z obrázku 2.1. Od roku 2005
se začíná zvedat počet vyhledávání pojmů “Arduino”a “Raspberry Pi”. S rozvojem
povědomí o těchto základních systémech pro internet věcí (IoT) lze pozorovat při-
bližně od roku 2010 zvýšení zájmu o pojem “Internet of Things”.
Obr. 2.1: Porovnání počtu vyhledávání pojmů na serveru Google.com souvisejících
s IoT v čase1
1Hodnoty grafu jsou poměrové a vztažené k nejvyšší hodnotě vyhledávání na serveru
Google.com. Nevyjadřují absolutní čísla.[8]
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Arduino přineslo podstatné zjednodušení v oblasti vývoje aplikací řízených mik-
rokontroléry. Dříve bylo nutno znát jak funguje mikrokontrolér a jaká problematika
je s jeho úspěšnou aplikací spojená. A to včetně registrů, přístupu do paměti, ob-
vodového zapojení atd. Složitost následné aplikace byla značná a dostupná těm, jež
tuto problematiku studovali či se jí zabývali. Využití mikrokontrolérů tak, i díky
poměrně vyšší ceně, bylo pouze v aplikacích, ve kterých to mělo smysl nasadit mi-
krokontrolér namísto analogového, digitálního či kombinovaného obvodu. Byly to
firmy s vystudovanými inženýri, jež mikrokontrolérům rozuměli, kdo je nasazoval
do svých produktů. Ti si pak, ve svých volných chvílých, s mikrokontroléry vyvíjeli
vlastní zařízení. Nicméně byli svázáni svými znalostmi, protože jsou povinni dodr-
žovat normy, předpisy, návrhová pravidla.
Obr. 2.2: Procentuální rozdělení desetí zemí s nejvíce dotazy na IoT
S masovým rozšířením platformy Arduino došlo i k nárůstu skupin a spolků,
jež zahrnovaly naprosté amatéry, nicméně se zápalem pro věc. Tito lidé pak nebyli
svázáni žádnými pravidly a tak přicházeli s projekty a aplikacemi, které mohou na
první pohled vypadat až triviálně, nicméně technika by ani nenapadly, právě kvůli
této trivialitě. Nízká cena společně s jednoduchostí přinesla rozvoj v oblasti, do které
dříve viděli pouze ti, jež ji studovali dlouhá léta. Kombinace faktorů jako univerzál-
nost, modulárnost a hlavně jednoduchost společně s přirozenou lidskou vlastností
zjednodušovat si živost přinesly rozvoj drobné domácí automatizace, která stojí za
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dnes velmi populárním tématem Internetu věcí. Na obrázku 2.2 je zastoupení deseti
zemí, ze kterých pochází nejvíce dotazů na serveru Google.com na IoT. Lze vidět,
že první čtyři země jsou z asijských oblastí. Pokud přihlédneme k velikosti průměr-
ných platů v asijských oblastech, může toto hledání potvrzovat teorii o rozšíření
dostupných platforem pro vývoj IoT v celém světě. Levná platforma v kombinaci s
dostatečnou univerzálností dává tedy vzniku nové éry zařízení.
Obr. 2.3: Chytré termostaty. Vlevo Honeywell - Lyric, vpravo Nest - Nest Learning
Thermostat[6]
Samotná historie IoT se dle [1] bere od doby vynálezu RFID. Kořeny této tech-
nologie sahají až do doby před druhou světovou válkou. Avšak teprve až v roce
1973 dostal Mario W. Cardullo ve Spojených státech amerických patent na aktivní
RFID tag s přepisovatelnou pamětí. Od té doby se standardy v této oblasti vyvinuli
a hlavní rozmach proběhl provázáním RFID s internetem. Pomocí dalších systémů
je možno monitorovat v reálném čase prostřednictvím internetu pohyb RFID tagů
a to jak na věcech, tak lidech. Příklad z praxe - zboží nesoucí RFID značku je au-
tomaticky načteno při opuštění továrny výrobce. Tato informace se následně přes
internet promítne v systému u zákazníka očekávajícího zboží. Ten, na základě této
informace, ví, kdy mu zboží dorazí.
Přehled významných momentů spojených s IoT:
• 1973 - Mario W. Cardullo získává patent na tag využívající RFID
• 1999 - Poprvé použit termín IoT Kevinem Ashtonem
• 2014 - Nákupem společnosti Nest startuje Google éru IoT
• 2015 - Intel a Ingenico Group oznamují podporu plateb u IoT
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Společnost Nest, kterou koupila společnost Google, produkuje “chytré” domácí
zařízení, které jsou připojeny na internet. V tomto případě pojem “chytré” zařízení
označuje přístroj, jež je zpravidla připojen na internet, mnohdy monitoruje polohu
uživatele a v neposlední řadě už nemá nastavení, v případě termostatů, kdy topit
a kdy ne, protože se to sám naučí. Jedná se o tedy IoT produkované průmyslově,
což značí opravdový rozvoj v této oblasti. Na chytré domácí zařízení Nest Learning
Thermostat od společnosti Nest následně reagují další velcí hráči v oblasti automa-
tizace např. společnost Honeywell s chytrým termostatem Lyric (srovnání jmenova-
ných termostatů je na obrázku 2.3) či společnost Ecobee se svým termostatem The
Ecobee3 (obrázek 2.4).
Obr. 2.4: Chytrý termostat Ecobee3 od fy Ecobee společně s externím teplotním
senzorem[7]
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2.2 Dopady internetu věcí na průmysl
Zvýšený zájem o IoT ze strany uživatelů přitáhl pozornost mnoha firem, protože
tuto oblast zhledávají za komerčně zajímavou s potenciálem pro růst do budoucna.
Díky zájmu velkých firem a jejich investice do vývoje zařízení podporujících IoT či
přímo specializovaných pro IoT je k této oblasti přitahována pozornost uživatelů,
čímž se kruh uzavírá. Od roku 2005 se tedy rozvinula nová oblast vývoje spojující
svou zajímavostí jak firmy, tak uživatele.
Na první pohled se může zdát, že IoT, krom podstatného usnadnění života uži-
vatelů, nemusí mít takový dopad na jiné odvětví. Opak je ovšem pravdou. IoT má
a ještě bude mít dopad napříč celým spektrem průmyslových odvětví. Pokud bu-
deme postupovat ve výrobní hierarchii odspoda nahoru, má či bude mít IoT dopady
na:
1. výrobce integrovaných obvodů,
2. návrháře obvodových zapojení a desek plošných spojů,






V prvním případě výrobci integrovaných obvodů vyvíjí specializované obvody či
rozšiřují a upravují architektury stávájících mikrokontrolérů, pamětí a komunikač-
ních integrovaných obvodů za účelem usnadnění práce. Dále z důvodu nenáročnosti
zařízení IoT. Potřeby těchto zařízení je připojení na internet, což buď přímo umož-
ňuje samotný mikrokontrolér, nebo je připojen ke komunikačnímu obvodu, obvykle
přes sériové rozhraní, který tuto komunikaci obstará za něj. Po připojení na internet
tyto zařízení mají jen jeden požadavek a to několik vstupů pro senzory a několik
výstupů pro řízení. Samozřejmě je třeba rozlišovat aplikaci IoT zařízení, nicméně
obecně lze říci, že počet vstupně - výstupních pinů je u těchto zařízení menší než
u jiných. V základu je totiž IoT zařízení bráno např. jako senzor (teploty, vlhkosti,
tlaku, pohybu atd.) připojený na internet, kde se jeho stav monitoruje a vyhodno-
cuje. Klesá tedy výpočetní náročnost samotného mikrokontroléru, jež zajišťuje čtení
a zpracování dat ze senzoru a jejich následné odeslání. Druhá varianta je, že mikro-
kontrolér ovládá (spíná) zařízení k němu připojené a to opět na základě dat, které
obdrží od řídícího systému.
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Pro návrháře obvodů a desek plošných spojů znamená IoT výzvu v oblasti zmen-
šování výsledného produktu. Často je totiž zařízení IoT zaintegrováno zpětně do již
funkčního výrobku, u kterého se původně s touto možností nepočítalo a tak jeho
rozměry musí být minimální, aby ho bylo možno použít. Příkladem takovéhoto za-
řízení může být lednice. Při jejím návrhu a výrobě se nepočítalo, že bude připojena
jako IoT zařízení a tak je pro její předělání nutno nainstalovat ovládací obvod, který
z ní toto zařízení udělá. Uživatel pak může díky tomuto rozšíření monitorovat běh
lednice, její spotřebu či ji na dálku i řídit.
U výrobce desek plošných spojů dochází k navýšení výroby, což je spjato s dal-
šími body a to dopravci a dodavateli. Ti musí taktéž zvládnout zvýšenou poptávku.
V praxi pak to pak znamená zvýšení rychlosti výrobního procesu za současného
zachování kvality pro výrobce, navýšení kapacit a zlepšení organizace pro dopravce
a dodavatele. Lze pozorovat, že IoT přináší nové výzvy pro návrháře výrobních zaří-
zení, inženýry kvality u dopravců a dodavatelů a v neposlední řadě přínáší IoT nové
pracovní pozice a to napříč celým výrobním procesem.
IoT zařízení při svém provozu nepřenáší velké objemy dat. Většinou se jedná
o data ze senzorů nebo příkazy od nadřazeného systému. Problém ovšem nastává
v momentu, kdy se masivně zvětší počet těchto zařízení a to natolik, že objem pře-
nesených dat přestane být zanedbatelný. Přihlédneme - li k faktu, jak je jednoduché
v dnešní době proměnit obyčejné zařízení na IoT zařízení a trendu vyrábět IoT
zařízení ve velkém počtu, musí tedy poskytovatelé internetu zahrnout tento fakt
do návrhů svých sítí. Provozovatelé serverů musí čelit zvýšené aktivitě na server a
poptávce po výpočetním výkonu, neboť zde dochází k samotnému sběru dat a jejich
vyhodnocování. Zde se již dostáváme k poslednímu bodu a tím jsou programátoři,
kteří vytváří rozhraní, aplikace a programy spojené s během IoT zařízení.
2.3 Standardy a protokoly internetu věcí
Existuje celá řada velkých společnosti z technologické či softwarové oblasti, které
se zabývají IoT . Tyto společnosti jsou tak velké a významné, že záleží na jejich
spolupráci, která rozhodne o dalším vývoji v oblasti IoT. Ten totiž současně s ne-
změrnými možnostmi, které se s masovým rozšířením internetu věcí nabízí, přichází
i nutnost přinést řád do chaosu, v jakém se internet věcí zmítá co se týká komuni-
kačního protokolu.
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Pokud nahlížíme na IoT jako na skupinu jednotlivých komponent, ze které je
sestavena, nenástávají zde problémy. Institut pro elektrotechnické a elektronické in-
ženýrství, zkráceně IEEE, který sídlí ve městě New Jersey v USA, kromě spojování
členů z technické oblasti, je také vedoucí institucí v oblasti standardizace elektrotech-
nických zařízení, komunikace, protokolů atd. Jednotlivé části IoT jsou definovány
standardy vydanými právě IEEE. Tyto standardy zahrnují počítání s plovoucí čár-
kou (IEEE 754 z r.2008) či standard pro Ethernet (IEEE 802.3 z r. 2012). Tyto jsou
již zavedeny do praxe a dodržovány. Problém ovšem nastává pokud na IoT nahlížíme
jako na celek. V tomto případě ještě žádný protokol pro komunikaci mezi zařízeními
neexistuje. Přestože se výrobci ve svých prohlášeních k IoT předhánějí v návrzích a
představách budoucnosti, absence jednotného protokolu může vnést do celé věci urči-
tou propast mezi zařízenímí pocházejícími od různých společností. Toto by následně
vedlo pouze k částečné funkcionalitě IoT, neboť by nemuselo docházet k výměně
dat napříč platformami, ale pouze mezi platformou jednoho výrobce. Výrobci nezá-
vislí na velkých společnostech by pak museli zavádět podporu více protokolů, což
nemusí být vždy splnitelné. Hlavní hráči na trhu si tuto situaci uvědomují a snaží
se vytvořit jednotný protokol pro IoT. Celkově tak jsou představeny tři protokol
od různých společností. V době sepisování této práce nic nenasvědčovalo tomu, že
by bylo rozhodnuto, o protokolu, jež se uplatní, přestože již prochází certifikačním
procesem a je možné pro ostatní výrobce pracovat na zařízeních kompatibilními s tě-
mito protokoly. Všechny níže uvedené protokoly pracují na úrovni aplikační vrstvy
v referenčním modelu ISO/OSI a liší se společnostmi, jež investují finance do jejich
vývoje.[2]
2.3.1 Protokol Thread
Protokol vytvořený za účelem nejlepšího způsobu propojení a řízení zařízení v do-
mácnosti. Jeho představa vychází z toho, že pokud systém závisí na jediném prvku,
je možné, že tento prvek selže a s ním selže i celý systém. Tomu se snaží předejít
vytvořením decentralizované sítě. Dále počítá s bateriovým napájením koncových
IoT zařízení či potřebě jejich permamentního napájení a optimalizuje proto jejich
spotřebu za účelem výdrže a energetické efektivitě. Veškeré spojení mezi zařízeními
navzájem i mezi zařízeními a vnějším internetem je zabezpečeno. Pro uživatele pak
představuje přínos v jednoduchosti na instalaci a používání. Jako výchozí protokoly
používá IPv6 a IEEE 802.15.4.[3]
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Protokol postavený na open-source platformě za účelem jednoduchého vývoje apli-
kací pro detekci zařízení v okolí a komunikaci s nimi bez ohledu na typ či výrobce bez
nutnosti připojení ke vzdálenému uložišti v internetu. Komunikaci mezi zařízeními
realizuje dvěma způsoby. V prvním případě jde o komunikaci mezi dvěma zařízeními,
která je šifrována. Druhým případem je komunikace více zařízení současně taktéž
šifrovaná. Celý protokol je pak navržen tak, aby mohl fungovat od koncových zaří-
zení až po operační systémy na stolním počítači nezávisle na výrobci. Při pohledu na
kooperující společnosti, lze vytušit do jakého spektra IoT míří. Přestože, je vytvářen
jako univerzální, spousta spolupracujících společností se zabývá tvorbou domácích
spotřebičů. Z těchto informací lze vyčíst, že hlavní myšlenkou AllJoyn protokolu
bude interakce mezi spotřebiči navzájem a uživatelem.[4]








Společnosti, jež nebyly spokojeny s předcházejícími dvěma protokoly, založily Open
Interconnect Consortium, které si dává za účel definovat požadavky na propojení
a vytvořit tak nový protokol, který by se stal dominantním mezi ostatními. Jejich
výsledkem je open-source protokol IoTivity. Tento protokol řeší komunikaci jak mezi
zařízeními navzájem tak mezi zařízeními a přístupovým bodem do internetu. Klade
si přímo za cíl fungovat jak u koncového zákazníka, tak v průmyslu či zdravotnictví.
Důraz na koncového uživatele je patrný ze seznamu společností podílejících se na
vývoji tohoto protokolu, neboť se jedná převážně o výrobce spotřební elektroniky a
elektroniky personální elektroniky obecně.[5]







3 ZAŘÍZENÍ KOMPATIBILNÍ S INTERNETEM
VĚCÍ NA TRHU
Internet věcí je všezahrnující pojem sjednocující pod sebe spoustu dalších kategorií,
ve kterých se nachází stovky až tisíce zařízení, spojující to, že jsou připojeny k in-





• Internet věcí v automobilovém průmyslu
Tyto kategorie a spousta dalších vytváří prostor pro tvorbu nových zařízení. Vzhle-
dem k povaze IoT to nemusí být jen velké firmy, jež se zabívají vývojem elektrotech-
nických zařízení, ale i nově vzniklé, malé firmy, které tento prostor využijí. O úspěš-
nosti výrobku pak rozhoduje hlavně nápad, neboť za současného dodržení standardů,
zde není limitující faktor, který by nějak omezoval možnosti IoT zařízení. Již v sou-
časné době lze pozorovat řadu nových zařízení, jež byly přítomny v domácnostech
po dlouhé léta, které jsou předělány na IoT kompatibilní zařízení.
Současné technologie a ekonomická situace umožňuje výrobu součástek, jako zá-
kladních stavebních prvků IoT, tak výhodně, kvalitně a rozměrově přívětivě, že lze
očekávat integraci do věcí, u kterých je tato integrace až překvapující. Příkladem
mohou být chytré baterie[9], které slibují jak velkou výdrž, tak hlavně možnost pro-
měnit jakýkoliv požární hlásič na chytrý. Což je přívětivý fakt, neboť žádný přechod
z jedné technologie na jinou, novější, nelze uskutečnit v krátkém časovém měřítku
a bez zpětné kompatibility. Zpřístupnění IoT zařízením, jež se nyní využívají bez
nutnosti jejich výměny a investice značné částky do nového zařízení, vykazuje poten-
ciál na snadné a jednoduché seznámí běžných lidí s IoT, ne jenom technologických
nadšenců, kteří si pořizují rovnou nové IoT zařízení. Další pozitivní fakt, že tako-
váto zařízení obvykle vynikají futuristickým a jednoduchým designem a snadným
ovládáním.
Přehled takových zařízení, z oblasti domácí automatizace, je v následujících pod-
kapitolách. Tyto zařízení byly vybrány záměrně, protože existují jako koncové zaří-
zení IoT z nichž některé mohou pracovat v rámci většího systému.
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3.1 Chytrý měřič spotřeby vody Fluid
Jeden z příkladů domácí automatizace a měření je chytrý měřič spotřeby Fluid
(obrázek 3.1). Je založen na bezkontaktním měření průtoku vody pomocí ultrazvu-
kových vln, což v praxi znamená, že není vázán na vodoměr a jeho instalace je
tedy univerzální. Mezi další výhody, které sdílí s ultrazvukovými měřiči[11], patří
nenarušení potrubí a tím i absolutní minimalizaci úniku vody zapříčiněné vlastní
montáží. Podle výrobce[10] je měřič schopen se naučit různé vodní cykly různých
spotřebičů a sám je následně sledovat a uživateli ukazovat spotřebu v kategoriích pro
daný spotřebič. Dále umí rozpoznat úniky vody. Pokud to tak skutečně je, přístroj
plně vystihuje podstatu IoT a za cenu energie vynaložené na vlastní měření, kterou
výrobce neuvádí, nicméně se bude pohybovat kolem 2 W až 3 W (spotřeba odhad-
nuta na základě typu napájení - síťovým adaptérem), je uživatel plně informován o
využití vody v jeho domě či bytě, stejně tak jako o případných havarijních stavech
a to pomocí aplikace na mobilním telefonu.
Tento přístroj ovšem má i své nevýhody. Mezi hlavní nevýhodu patří pevně
daný rozměr vodovodního potrubí, na který ho lze namontovat tj. 3/4′′. Dále je zde
spodní hranice měření. Pod touto hranicí, nejsou schopny rozeznat průtokoměry, že
potrubím protéká kapalina a může tedy docházet k nezaznamenaným únikům. Mezi
další nevýhody lze zařadit absenci displeje, který by v případě poruchy komunikace
s internetem mohl indikovat např. aktuální průtok či status.
Obr. 3.1: Chytrý průtokoměr Fluid[10]
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3.2 Chytrá termostatická hlavice Snugr MX
Mezi další zařízení z domácí automatizace zaměřené na redukci a optimalizaci ná-
kladů za energie je chytrá termostatická hlavice Snugr MX (obrázek 3.2). Ta patří
do systému Snugr, který se skládá z brány, která zajišťuje komunikaci mezi prvky
systému a vnějším internetem. Všechny prvky systému používají pro komunikaci
rádiových vln na frekvenci 868,3 MHz a protokol EnOcean[12]. Další částí systému
je jednotka pro připojení ke kotli, bezdrátová čidla teploty a čidla otevření oken. Sa-
motná hlavice může být ovládána např. z mobilního telefonu nebo ručně. V případě
blížícího se vybití baterií použije hlavice zbývajicí energii k plnému otevření ventilu
a oznámení nadřazenému systému. Dále hlavice disponuje malým displejem z teku-
tých krystalů, který slouží k indikaci Uživatel si může nastavit pro každý pokoj, ve
kterém je hlavice použita, jinou teplotu. Nadřazený systém řídící kotel se poté snaží
o maximálně efektivní spínání kotle pro dosažení zadaných teplot.
Obr. 3.2: Chytrá termostatická hlavice Snugr MX[12]
Ačkoliv lze tento systém označit jako IoT, je zajimavé použití rádiových vln na
kmitočtu 868,3 MHz, což přináší výhody i nevýhody. Mezi nevýhody se řadí ne-
možnost přímé komunikace hlavice s internetem. I přesto, že je hlavice navržena s
ohledem na co nejmenší spotřebu, by bylo vhodnější použití Wi-Fi a vynechat bránu,
která tuto hlavici k internetu připojuje. Toto řešení je poněkud zastaralé a s omeze-
nou kompatibilitou do budoucnosti s ohledem na IoT. Cílem je totiž propojit veškeré
zařízení bez ohledu na výrobce navzájem a umožnit jim interagovat navzájem. Dů-
vody proč se rozhodl výrobce použít toto řešení mohou být minimálně dva. Prvním
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důvodem je dosah signálu při použití komunikace na dané frekvenci, která je značně
větší než při použití Wi-Fi. Což v dnešní době nemusí být natolik kritický faktor
pro čistě domácí aplikace. U domácností lze totiž předpokládat plné pokrytí Wi-Fi
signálem. Druhým důvodem pak může být vyšší odolnost vůči nabourání systému.
3.3 Chytrá zásuvka WeMo® Insight Switch
Posledním příkladem chytrého zařízení, jež si klade za účel řízení, měření a snížení
spotřeby energií je chytrá zásuvka WeMo® Insight Switch (obrázek 3.3). Je vyba-
vena Wi-Fi rozhraním pro přímou komunikaci s internetem i přesto, že je součástí
modulárního celku sestávajícího z chytrého detektoru pohybu, chytrého ovladače
vypínače světel a chytrých žárovek. Samotná zásuvka pak umožňuje měřit spotřebu
připojených zařízení, vytvářet rozvrhy pro automatické zapnutí či vypnutí zásuvky
a přímé ovládání z mobilního telefonu[13]. Zajímavostí je podpora služby IFTTT
- if this then that, což přeloženo do češtiny znamená pokud nastane tato událost,
udělej nastavenou akci. Tato služba se chová jako nadřazený systém, který umož-
ňuje vzájemně nastavovat podmínky ze vstupních dat jednotlivých IoT zařízení či
dat dostupných z internetu a následné akci na jiném IoT zařízení. Příkladem může
být rozsvícení světel v pokoji při východu slunce s pozvolným nárůstem intenzity
světla v odpovídající barvě východu slunce.
Obr. 3.3: Chytrá zásuvka WeMo® Insight Switch[13]
Podle normy ČSN 33 2130, která se zabývá vnitřními elektrickými rozvody, je
proud, který lze maximálně odebírat z jednofázové zásuvky, roven hodnotě 16 A[14].
Chytrá zásuvka WeMo® Insight Switch ovšem podporuje pouze maximální proud
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10 A. Další nedostatky systému potom tkví ve faktu, že nepodporuje, ačkoli to není
jeho primárním účelem, měření teploty, které může být využito pro chytřejší řízení
systému. Poslední nevýhodou jsou rozměry zásuvky, takže může dojít k zablokování
druhé zásuvky u dvojité varianty zásuvky.
3.4 Shrnutí
Výše uvedené kapitoly dokazují, že v oblasti IoT zařízení zaměřených na úsporu,
měření a dálkové řízení existují různá řešení od různých výrobců. Některé v rámci
svého systému (např. Snugr) nepoužívají komunikace přes internet, většina ovšem
ano. Celkově lze však říci, že i přes značný výběr zařízení a systému na trhu, není
zařízení či systém, jež by kombinoval všechny předchozí zařízení dohromady za úče-
lem jednotného monitorování, řízení a komplexní úspory energií, což je cílem této
práce. Jediný způsob jak tyto zařízení propojit dohromady, za předpokladu, že jsou
kompatibilní, je pomocí služby IFTTT. Tato služba se pak chová jako nadřazený
systém, jež propojuje různé zařízení od různých výrobců, čemuž se tato práce chce
vyhnout vytvořením jednotného modulárního systému.
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4 VÝBĚR POŽADAVKŮ
V této kapitole jsou definovány požadavky na budoucí systém. Jako vzor, ze kterého
bylo vycházeno, slouží zařízení z kapitoly 3.
4.1 Základní vlastnosti systému
Systém, který si za klade za cíl vytvořit tato práce, je určen k monitorování spotřeby
veškerých energií v domácnosti. Dále systém monitoruje odběr elektrické energie ze
všech zásuvek. Současně je schopen tyto zásuvky ovládat automaticky nebo si je
může přenastavit uživatel manuálně. Při automatické možnosti je systém schopný
rozpoznat zda je uživatel doma či nikoliv a dle toho řídí zásuvky. Systém je taktéž
schopen monitorovat teplotu v celém objektu a ovládat v něm vytápěcí systém a to
se zohledněním teplot v jednotlivých místnostech a uživatelského nastavení pro ně.
Celkově se pak systém snaží za pomoci aktivního řízení zásuvek, řízení vytápěcího
systému a měření spotřeby snížit spotřebu energií na nejnižší možnou hranici. Veš-
keré naměřené hodnoty a nastavení jsou zobrazovány jak na displeji v objektu, tak
současně i na internetu.
4.2 Požadavky na systém
Podpora až 32 chytrých zásuvek
Systém je určen pro nasazení do domácností tzn. bytů či domů. Za předpokladu,
že v každé místnosti jsou nainstalovány přibližně 3 až 4 zásuvky, je podpora 32
zásuvek dostatečná pro pokrytí domu s garáží a sklepem například. Současně musí
chytré zásuvky být schopny měřit výkon z ní odebíraný a to až do 16 A, což je rozdíl
od zásuvek uvedených v kapitole 7.3.2. Dále musí být tento proud schopny spínat.
Posledním požadavkem je měření teploty s přesností max ±1 °C.
Univerzálnost modulů pro měření energií
Moduly určené pro měření energií v objektu musí být univerzální pro instalaci do
stávající i budoucí zástavby. Moduly tedy musí podporovat odečíní energie z měřičů
jak z aktivního pulzního zdroje dat (většinou blikající světlo emitující dioda), tak
z rotačních (rotující disk s binárním kódováním či rotující počítadlo s pruhy). Toto
vychází z měřičů nacházejících se v současné zástavbě, jež lze odečítat bezkontaktně
opticky, není zde tedy potřeba vytvářet měřič jako je v kapitole 3.1, protože přesnost
odečítaných dat závisí na přesnosti přístoje, jež je měří. A protože se data z těchto
přístrojů používají i pro kalkulaci, je jejich přesnost dostatečná.
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Bezdrátové připojení všech modulů
Každý modul, který je zapojen do systému, musí komunikovat bezdrátově. Tento
požadavek je stanoven z toho důvodu, aby celý systém mohl být kompatibilní s
IoT.
Nízká spotřeba a dlouhá výdrž baterie
Vzhledem k účelu, k jakému je systém navrhován, je třeba aby všechny jeho kompo-
nenty měli co nejnižší spotřebu elektrické energie, aby nedošlo ke zvýšení spotřeby
energií v objektu nainstalováním systému, jehož úspora by byla menší než spotřeba
pro vlastní chod. Současně musí mít komponenty, které jsou napájeny ze sítě, co nej-
vyšší účinnost napájecího zdroje. Komponenty systému, jež nemají napájení ze sítě
dostupné, jsou napájeny bateriově s minimální spotřebou a výdrží baterie nejméně
rok.
Data v reálném čase
Veškeré naměřená data musí být zobrazitelná jak na displeji v objektu, tak na in-
ternetu v reálném čase s dostupnými historickými daty a to minimálně pět let do
historie u měřičů celkové spotřeby objektu a dva roky u zásuvek s možností expor-
tování dat.
Detekce uživatele v objektu
Systém musí být schopný detekovat přítomnost uživatele v objektu. S tímto je spo-
jeno řízení vytápěcího systému. Dle přítomnosti uživatele systém reguluje vytápění
tak aby dosáhl nastavených hodnot a současně minimalizoval spotřebu energií v ne-
přítomnosti uživatele jak u vytápění, tak u odběru ze zásuvek.
Ochrana dat uživatelů
Uživatelé by měli mít přehled o celkové spotřebě objektu a jim přiřazených zásuvek.
Neměli by však mít přístup k zásuvkám ostatních uživatelů. Všichni uživatelé by
měli mít přístup k zásuvkám, jež jsou společné (vztahuje se na přístroje, jež využí-
vají všichni obyvatelé objektu jako je např. pračka, lednička, mikrovlná trouba). V
systému by měl existovat administrátor, který má přístup ke všem prvkům z důvodu
instalace či opravy údajů.
Snadná instalace
Celý systém musí splňovat podmínku snadné instalace, neinvazivní instalace. Dále
musí být zajištěno jejich snadné oživení, nastavení a připojení do systému.
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5 NÁVRH KONCEPCE SYSTÉMU
Celá koncepce systému je postavena na modulárnosti. To znamená, že celý systém je
složen z dílčích bloků. Tyto bloky jsou snadnější na testování a ladění, stejně tak jako
na instalaci. V případě sloučení více bloků do jednoho není obvykle možné rychle
a jednoduše odhalit příčinu případného problému. Pokud má být dodržen požadavek
na snadnou instalaci, je tato možnost nejlepším řešením i pro samotného budoucího
uživatele, který tak je schopen ihned identifikovat problematickou komponentu. Blo-
kové schéma konceptu systému je na obrázku 5.1, jež je pouze principiální. Zásuvek,
dle požadavků, je podporováno až 32.
Obr. 5.1: Blokové schéma konceptu monitorovacího a kontrolního systému
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5.1 Řídicí jednotka
Tato jednotka je hlavní částí celého systému. Zajišťuje několik funkcí, nutných pro
chod systému. Tyto funkce jsou:
• komunikace s moduly
• komunikační server s internetem
• uchovávání dat
• zobrazování dat na displeji v místě instalace systému
• řízení kotle
Komunikace s moduly probíhá pomocí rozhraní Wi-Fi. Toto rozhraní bylo zvoleno
hlavně z důvodu kompatibility s IoT, aby jak řídící jednotka i jednotlivé moduly
mohly vystupovat samostatně a případně komunikovat s dalšími zařízeními IoT kom-
patibilními, ale taky z ekonomického hlediska. Moduly pro komunikaci přes rozhraní
Wi-Fi jsou v dnešní cenově velmi dostupné. Populární a dnes hojně rozšířený Wi-Fi
modul ESP8266 stojí $6.951 a je potřeba pouze jeden a to pro obousměrnou ko-
munikaci. Další výhodou tohoto modulu jsou dva vstupně-výstupní piny, které lze
libovolně nakonfigurovat. Tyto výhody jasně hovoří pro volbu tohoto rozhraní na-
rozdíl od modulů pro bezdrátovou komunikaci na frekvenci 434 MHz. Moduly se
prodávají ve variantě vysílač s cenou $3.952 a příjímač s cenou $4.953. Celkově je
tak jejich pořizovací cena $8.90 a umožňují pouze jednosměrnou komkunikaci. Dále
nedisponují ovladatelnými vstupně-výstupními piny. Mezi jejich výhodu ovšem patří
značný dosah, který, dle výrobce, může být v ideálních podmínkách až 150 m[15].
Ovšem přihlédneme-li k faktu, že tento systém je navrhován pro použití v bytech či
domech, není tak velký dosah potřebný.
Dále řídící jednotka vystupuje jako server pro zobrazování dat přístupných z
internetu. Taktéž je možno z internetu provádět nastavování jednotlivých funkcí.
Toto probíhá tak, že řídící jednotce je přiřazena konkrétní pevná IP adresa (číslo
vyjadřující adresu zařízení v komunikační síti), na které zobrazt stránku, jež je do-
stupná pro veškerá zařízení, které se dokáží na internet připojit. V praxi to znamená
počítače, notebooky, mobilní telefony, tablety, ale i další zařízení IoT kompatibilní.
Uchování dat, které řídící jednotka zajišťuje, je vyřešeno pomocí paměťové karty
s dostatečnou kapacitou, komunikační rychlostí a počtem zápisů tak, aby nedošlo ke
1Cena převzata z: https://www.sparkfun.com/products/13678
2Cena převzata z: https://www.sparkfun.com/products/10534
3Cena převzata z: https://www.sparkfun.com/products/10532
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ztrátě dat. Tomuto je zamezeno možností exportu, který je realizován pomocí USB
(universal serial bus - univerzální sériová sběrnice) portu a externího paměťového
zařízení, jež se do tohoto portu připojí.
Pro pohodlné zobrazení a ovládání v místě instalace systému, je připojen displej
k řídící jednotce. Aby obsluha a nastavování bylo skutečně pohodlné, je tento displej
realizován jako barevný a dotykový s dostatečnou velikostí a rozlišením.
Pro řízení kotle je zapotřebí, aby řídící jednotka disponovala výstupními piny,
jež jsou ovladatelné. Dominantní většina kotlů, již používaných či prodávaných, se
ovládá propojením dvou ovládacích vodičů, čímž se uvede kotel do chodu. V praxi
je tedy na výstupu řídící jednotky spínací prvek - relé, které kotel spíná.
5.2 Měřiče spotřeby
Měřiče spotřeby jsou prakticky realizovány ve variantě s bateriovým napájením.
Musí splňovat požadavky na výdrž baterie a nízkou spotřebu. Ta je zajištěna pou-
žitím nízkoodběrovými součástkami a taktéž použití režimu spánku u řídícího mi-
krokontroléru, ve kterém se jeho odběr několikanásobně zmenší. Tyto moduly jsou
vybaveny slotem pro baterii a ultrakapacitorem, jež zajišťuje napájení při výměně
baterie. Tak nedojde k nutnosti znovu nastavovat modul po výměně baterie. Sou-
časně pokud klesne napětí baterie pod kritickou hodnotu, zajistí chod modulu po
dobu, ve které bude uživatel upomínán, aby vyměnil baterii. Toto se děje s dostateč-
ným předstihem, nicméně v případě, že uživatel zapomene baterii vyměnit, poskytne
mu to čas navíc.
Měřič spotřeby elektrické energie je ze všech tří modulů nejsnáze realizovatelný,
neboť většina elektroměrů jež se používá, má optický výstup v podobě světlo emitu-
jící diody. Ta produkuje světelné pulzy, u nichž počet přímo odpovídá spotřebované
elektrické energii. Úměra mezi počtem pulzů a spotřebovanou elektrickou energií je
obvykle napsána přímo na elektroměru a uživatel ji zadá při instalaci tohoto modulu.
Měřič spotřeby vody je realizován stejně jako předchozí modul, pouze s rozdí-
lem snímače. Ten je realizován jako relflexní optočlen, který počítá obrátky binárně
kódovaného disku na vodoměru. V dnešní době jsou totiž tyto předpřipraveny pro
bezdrátový odečet, jež provádí pověřená firma.
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Posledním měřičem spotřeby je měřič spotřeby plynu. Tento je z hlediska kon-
strukčního nejsložitější, co se týče snímačové části. U plynoměrů totiž není příprava
pro bezdrátové odečítání či jednoduché počítání spotřebovaného plynu pomocí elek-
troniky. Pracovníci plynárny používají speciální přístroje, jež jsou schopny odečíst
hodnotu přímo z číselníku na základě detekce čísel z obrazu. Protože však je na čísle
s nejnižší hodnotou mřížka, má tento modul optický snímač, který detekuje otáčky
tohoto čísla a tak počítat spotřebovaný plyn. Tento snímač má velmi velké rozli-
šení (1 mm nebo menší), neboť mřížka je poměrně jemná. Tento modul lze použít
i pro snímání výše uvedených veličin, pokud není dostupný výstup, jež je u těchto
modulů popsán. Tímto se zajistí univerzální pokrytí všech možností, kterými tyto
měřiče indikují spotřebované hodnoty.
5.3 Chytré zásuvky
Aktivní část systému, jež je schopna snížit spotřebu elektrické energie - chytré zá-
suvky. Vzhledem k požadavku na neinvazivní instalaci, jsou tyto realizovány jako
moduly, jež se zastrčí do již existující zásuvky. Z této jsou i napájeny zdrojem s co
nejvyšší účinností, aby vlastní spotřeba těchto zásuvek nebyla větší než množství
ušetřené elektrické energie ze spotřebičů v pohotovostním režimu. Tohoto je docí-
leno dvěma způsoby. Prvním je zdroj napájení pro zásuvky s co nejvyšší účinností.
Druhým je, stejně jako u bateriově napájených modulů, co nejnižší odběr vlastních
součástek a použití režimu spánku. Chytrá zásuvka se skládá z komunikačního a
řídícího modulu, spínacího prvku, který je schopen dodržet požadavek na spínání
proudu až 16 A, a měřícího prvku, který je dimenzován na stejnou hodnotu jako
prvek spínací. Svými rozměry jsou tyto chytré zásuvky natolik malé, aby při použití
ve dvojité zásuvce je bylo možno zapojit dvakrát nebo jednou a současně zachovat
funkčnost druhé zásuvky. Měření teploty je zajištěno čidlem teploty, s digitálním
výstupem, kvůli snadné interakci s řídící komponentou zásuvky. Posledním prvkem
je signalizace stavu zásuvky společně s manuálním ovládáním.
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5.4 Detektor přítomnosti uživatele
Esenciální komponenta systému pro chytré řízení. V praxi je ve dvou provedení,
které se od sebe liší svou mechanickou podobou, obě však fungují na stejném prin-
cipu. Detektor vychází z předpokladu, že každý uživatel, jež obývá daný byt či dům,
používá klíčů pro vstup do tohoto bydliště. Detektor je tedy realizován jako odklá-
dací věšák na klíče nebo jako odkládací plocha (v podobě mísy či jiné mechanické
realizace), uvnitř které je integrován snímač RFID čipů. Uživatel po příchodu domů
odloží své klíče na věšák či do misky a systém sám, dle rozpoznaného unikátního
čísla čipu, pozná, který uživatel přišel domů. Toto řešení má dvě výhody. První vý-
hodou je, organizace ukládání klíčů u uživatele, odpadne tak jejich hledání, které při
neorganizovanosti nastává. Druhou, mnohem důležitější výhodou, je ovšem fakt, že
uživatel nebude sledován. Detektor přítomnosti uživatele lze totiž založit i na sní-
mání polohy jeho chytrého telefonu. Tato možnost ovšem není uživatelům příjemná
a nastává zde jisté zpoždění při určování této polohy, nehledě na otázku přesnosti.
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6 VÝBĚR KOMPONENT
V první řadě bylo nutno zvolit komponenty, ze kterých se bude systém skládat, tak
aby vyhovovaly zadaným požadavkům. Část možného řešení již byla rozebrána v
kapitole 5, nyní je ovšem rozebrána praktická stránka. Systém je rozdělen na dvě
části. První část tvoří senzory vytvářející data, druhou částí je server, který tyto
data zpracovává.
Obr. 6.1: SoC obvod ESP12-E
6.1 Senzory
Na senzory jsou kladeny obvzláště značné požadavky, neboť musí splňovat poža-
davky na spotřebu, komunikační rozhraní, ale i třeba vývojové prostředí, ve kterém
lze jejich program vyvíjet. Zde se nabízela dvě řešení. Prvním řešením je použití
mikrokontroléru a k němu připojit Wi-Fi rozhraní. Toto řešení je ovšem nevýhodné
a to hlavně z hlediska zabíraného místa na desce plošných spojů. Druhým řešením je
použití modulu, jež by kombinoval první možnost na jedné platformě. I přes velikost
trhu, jež dnes produkuje velké množství zařízení, ne všechna byla vhodná pro návrh.
Jako nejvýhodnějším zařízením se ukázal Wi-Fi modul ESP8266, který je pojmeno-
vaný po stejnojmenném SoC (system on chip - více různých obvodů integrovaných
na jeden čip) obvodu ESP8266.
Mezi hlavní vlastnosti patří[16]:
• 32-bitový mikrokontrolér Tensilica Xtensa LX106[17]
• Wi-Fi 2,4 GHz s podporou WPA/WPA2
• 802.11 b/g/n
• 10 - bitový AD převodník
• Podpora módů STA1/AP2/STA+AP3
• Podpora rozhraní SPI, UART, I2C, I2S, IR Remote Control
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• Certifikace FCC, CE[18]
V tabulce 6.1 je přehled verzí modulů obsahující obvod ESP8266, které jsou do-
stupné na trhu. Je vidět, že modulů je značné množství a převážně se liší typem
vstupně - výstupních kontaktů, svou velikostí a integrací antény. Výběr byl zre-
dukován tím, že byla vybrána aplikace modulu, která vyžaduje nejvíce vstupně -
výstupních pinů a komunikační rozhraní. Tou je čtečka karet, která obsahuje SPI
(serial peripheral interface - sériové periferní rozhraní) a dále potřebuje další dva
vstupně - výstupní piny obvodu. Jedna z mála verzí, která tuto vlastnost splňovala,
byla verze ESP-12 resp. ESP-12E. Tato byla zvolena a pořízena za cenu $1.88/ks4.
Tato práce si totiž klade za cíl, mimo jiné, i přiblížit se skutečnému vývoji. Tím je
myšleno hledat řešení, která jsou nejen praktická, ale také ekonomická.
Tab. 6.1: Přehled verzí modulů s procesorem ESP8266[19]
Jméno modulu Počet pinů Rozteč pinů
[mm]
Typ I/O pinů LED Anténa Anténní konektor Stínění Rozměry
[mm]
ESP-01 8 2,54 2x4 DIL ANO LEPTANÁ NA PCB NE NE 14,3 x 24,8
ESP-02 8 2,54 2x4 výřez NE NE ANO NE 14,2 x 14,2
ESP-03 14 2 2x7 výřez NE KERAMICKÁ NE NE 17,3 x 12,1
ESP-04 14 2 2x4 výřez NE NE NE NE 14,7 x 12,1
ESP-05 5 2,54 1x5 SIL NE NE ANO NE 14,2 x 14,2
ESP-06 12 + GND PO OBVODU 4x3 ploška NE NE NE ANO
ESP-07 16 2 2x8 otvor ANO KERAMICKÁ ANO ANO 20 x 16
ESP-08 14 2 2x7 výřez NE NE NE ANO 17 x 16
ESP-08 NEW 16 2 2x8 výřez NE NE NE ANO 18 x 16
ESP-09 12 + GND PO OBVODU 4x3 ploška NE NE NE NE 10 x 10
ESP-10 5 2 1x5 výřez NE NE NE NE 14,2 x 10
ESP-11 8 1,27 1x8 otvor NE KERAMICKÁ NE NE 17,3 x 12,1
ESP-12 16 2 2x8 výřez ANO LEPTANÁ NA PCB NE ANO 24 x 16
ESP-12E 22 2 2x8 výřez ANO LEPTANÁ NA PCB NE ANO 24 x 16
ESP-13 18 1,5 2x9 výřez NE LEPTANÁ NA PCB NE ANO 20 x 19,9
ESP-14 22 2 2x8 + 6 ANO LEPTANÁ NA PCB NE ANO 24,3 x 16,2
1STA (STATION) - Stanice, klientský mód
2AP (ACCES POINT) - Přístupový bod, hostitelský mód
3STA + AP - Kombinace dvou předchozích módů




Zde je jasné, že je nutno použít platformu, která nabízí dostatečně velký výpo-
četní výkon a potřebná rozhraní, neboť zpracovává větší množství dat, řeší přístupy
uživatelů na webové rozhraní i interakci uživatelů přes diplej a komunikuje s mo-
duly. Obdobně jako u modulů, i zde existuje několik variant řešení. V tabulce 6.2
je uvedeno srovnání modulů, které svým poměrem výpočetní výkon/pořizovací cena
přicházejí v úvahu pro aplikaci jako data zpracovávající server.
Prvním jednodeskovým počítačem, který v rámci srovnávaných vznikl, byl počí-
tač Raspberry Pi 2 model B. Zbylé dva jsou jeho klony, které ovšem sdílí pouze část
názvu (Pi), ale co se týče hardwarové výbavy jedná se o diametrálně odlišné počí-
tače. Při pohledu do tabulky 6.2 lze vidět, že nejvýkonnějším počítačem se zdá být
Orange Pi 2. Má nejrychlejší procesor pracující na taktu 1,6 GHz, výkonný grafický
čip Mali400MP2 a rychlou paměť RAM(random access memory - přístup v libovol-
ném pořadí). A i cena nasvědčuje pro jeho volbu. Zde ovšem přichází do hry další
faktory, které s těmito počítači souvisí, ale nesouvisí přímo s jejich parametry. Mezi
ně patří například uživatelská základna a podpora, dostupné příslušenství atd. Zde
naopak exceluje hardwarově nejslabší počítač Raspberry Pi 2 model B. Pro realizaci
byl upřednostněn hardwarový výkon a zvolen jednodeskový počítač Orange Pi 2.
Tab. 6.2: Srovnání jednodeskových počítačů
Raspberry Pi 2 model B Banana Pi M2 Orange Pi 2
Chipset Broadcom BCM2836 Allwinner A31S Allwinner H3
CPU 4x Cortex A7 (900 MHz) 4x Cortex A7 (1 GHz) 4x Cortex A7 (1.6 GHz)
GPU VideoCore IV PowerVR SGX544MP2 Mali400MP2
RAM 1 GB (LPDDR2) 1 GB (DDR3) 1 GB (DDR3)
USB 4x USB 2.0 4x USB 2.0 4x USB 2.0
Ethernet 100 Mbps 1000 Mbps 100 Mbps
Wi-Fi NE ANO ANO
HDMI ANO (1080p) ANO (1080p) ANO (2160p)
Napájení MicroUSB DC JACK DC JACK
Cena $39,741 $44,992 $31,903
1Cena převzata z: http://www.aliexpress.com/item/Original-Raspberry-Pi-2-Model-B-
Broadcom-BCM2836-1GB-RAM-900Mhz-Quad-Core-ARM-Cortex-A7/32661146230.html
2Cena převzata z: http://www.aliexpress.com/item/Pre-order-Original-Banana-Pi-M2-BPI-
M2-A31S-Quad-Core-on-board-WiFi-1GB-RAM/32271874106.html
3Cena převzata z: http://www.aliexpress.com/item/Free-Shipping-Original-Orange-Pi-2-
Development-Circuit-Board-With-Wifi-Module-Better-Than-Orange-Pi/32585692813.html
36
6.3 Komunikační protokol a formátování zpráv
Jak je zmíněno v kapitole 2.3, je mnoho protokolů, které se snaží ovládnout svět
IoT zařízení. Nejjednodušší z nich, který se stal i standardem ISO/IEC 20922[21] a
OASIS[22] je protokol MQTT (message queue telemetry transport). Tento protokol
byl založen v roce 1999 Dr. Andy Standford-Clarkem z IBM a Arlenem Nipperem z
Arcomu. Jedná se o velmi jednoduchý minimalistický protokol, vytvořený pro pou-
žití u, mimo jiné, bateriově napájených zařízení s přístupem k nespolehlivé síti[23].
Tento protokol se stal tak populárním a oblíbeným, že na něm postavila sociální síť
Facebook svou aplikaci pro komunikaci Messenger[24].
MQTT pracuje na principu publikování a odebírání zpráv v kanálech. Díky to-
muto principu fungování vyžaduje pro svou činnost tzv. broker. Jedná se o server,
který se stará o distribuci zpráv klientům. Princip činnosti je uveden na obrázku 6.2.
Čidlo publikuje zprávy do kanálu. Zprávu přijme broker a všem klientům, kteří jsou
přihlášeni k odběru kanálu, do kterého čidlo publikovalo zprávu, tuto rozešle. Zprávu
nemusí odeslat okamžitě, ale může jí držet do doby, než se klient přihlásí a potom mu
ji zašle (princip fronty). Na obrázku 6.2 je uveden MQTT broker Mosquitto. Jedná
se o pouze jednoho zástupce z široké řady brokerů pro MQTT protokol, které se od
sebe odlišují přídavnou funkcionalitou nad rámec standardního protokolu MQTT.
Obr. 6.2: Diagram činnosti protokolu MQTT[25]
Použití protokolu MQTT, který operuje nad rámcem TCP/IP, je poměrně jed-
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noduché a tkví v použití nadefinovaných příkazů, kterými se komunikace řídí, dle
schématu popsaném v dokumentaci[23]. Základní příkazy jsou:
• Connect - připojí klienta k brokeru
• Disconnect - odpojí klienta od brokeru
• Subscribe - přihlásí klienta k odběru určitého kanálu
• Unsubscribe - odhlásí klienta od odběru daného kanálu
• Publish - publikuje zprávu do určitého kanálu
Značnou výhodou tohoto protokolu je také to, že není v programu mikrokontro-
léru nutné neustále kontrolovat, zda byla přijata nová zpráva, naopak při příchozí
zprávě je vyvoláno přerušení, které zavolá obslužnou funkci pro její zpracování.
Množství odesílaných zpráv přímo ovlivňuje spotřebuje baterie. Proto bylo třeba
vymyslet způsob jak vytvořit nejlépe jeden datagram, který by obsahoval veškeré
data. Dále bylo potřeba zajistit jejich kompaktnost a snadnou a rychlou dékodova-
telnost jak na úrovni serveru, tak hlavně na úrovni mikrokontroléru. Pro odesílání
jednotných datagramů obsahující veškeré údaje v jedné zprávě byl zvolen formát
JSON (JavaScript object notation - JavaScriptový objektový zápis). Tento formát
má předepsaný tvar, do a z kterého jej umožňují zakódovat a dekódovat patřičné
knihovny. Jedná se o datové pole, které se může skládat z rozdílných typů proměn-
ných. Toto pole je zakódováno do zprávy, jejíž typický tvar je následující:
{”𝑃𝑟𝑜𝑚𝑒𝑛𝑛𝑎1”:”𝑡𝑒𝑥𝑡1”, ”𝑃𝑟𝑜𝑚𝑒𝑛𝑛𝑎2”:1023, 3:”𝑡𝑒𝑥𝑡2”, 4:0}
Zpráva je ohraničena špičatými závorkami. Uvnitř nich se nachází pole hodnot,
které jsou navzájem odděleny čárkami. Pole nemusí být číslováno a nemusí být
ve vzestupném pořadí. Identifikátory jednotlivých položek v poli jsou uveden před
dvojtečkou a hodnota položky je za dvojtečkou. Lze libovolně kombinovat číselné a
textové proměnné jak pro název položek, tak pro jejich hodnoty. Na příkladu výše
je nejprve identifikátor i proměnná jako text. Druhá položka se skládá z textového
identifikátoru a číselného obsahu. Třetí tvoří číselný identifikátor a textový obsah.
Poslední položka má číselný identifikátor i obsah. Mimo tyto typy může být použita
i binární proměnná, pole či objekt.
Nyní, když byla zvolena hardwarová platforma, zvolen protokol a kódování zpráv,
bylo možno přistoupit k samotné realice modulů.
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7 PRAKTICKÁ REALIZACE
Tato kapitola pojednává o praktickém vývoji systému na základě požadavků nade-
finovaných v kapitole 4.2. Vycházeno bylo z konceptuálního schématu na obrázku
5.1, jež bylo převedeno do reálné podoby. Podrobně jsou rozebrány jednotlivé kroky
vedoucí k finálnímu výsledku, včetně popisu problémů, které při vývoji nastaly, a
jejich řešení.
7.1 Měřiče spotřeby
Tyto moduly jsou určeny pro měření dat z elektroměru, vodoměru a plynoměru.
Všechny pracují na stejném principu a to načítání impulsů. Liší se pouze praktickým
provedením. Praktickým řešení bylo vytvoření jednotné platformy, která podporuje
jak pasívní, tak aktivní výstupy pro načítání dat. Výsledný modul pro načítání
spotřeby elektrické energie je na obrázku 7.1.
Obr. 7.1: Realizovaný modul pro měření spotřeby elektrické energie
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Obr. 7.2: Schéma zapojení modulu pro měření spotřeby
7.1.1 Hardware
Zapojení měřiče spotřeby je uvedeno na obrázku 7.2. V prvé řadě je nutno popsat
zapojení samotného obvodu ESP8266, které je nezbytné pro jeho správnou funkci.
Toto zapojení je společné všem modulům v této práci. Nejprve musí být připojen
pin CH_PD přes pull-up rezistor R2 k napájení. Tento pin je aktivační a je aktivní
v log. 1. Pokud tedy není připojen k napájení, celý obvod je vypnut. Dále musí být
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připojen pin RESET k napájení. Ten je aktivní v log. 0 a při propadu napětí na
tomto pinu dochází k resetu obvodu. Jeho hodnotu definuje odpor R14. Posledními
piny, jež je nutno nastavit, jsou piny GPIO15 a GPIO0. Tyto piny slouží k nadefi-
nování místa, ze kterého obvod načítá program po zapnutí. V tabulce 7.1 je uveden
přehled režimů načítání programu po startu. Pomineme - li načítání programu z
paměťové karty, které není využito v této práci, zůstávají dva režimy načítání pro-
gramu - ze sériového rozhraní UART (universal asynchronous reciever/transmitter -
univerzální asynchronní přijímač/vysílač) a z paměti flash. Z tabulky pak vyplývá,
že rozdíl mezi těmito možnostmi načítání kódu spočívá v logické hodnotě na pinu
GPIO2. Pin GPIO15 je tedy uzemněn přes pull-down rezistor R 3 a pin GPIO0
je přiveden na konektor PROG, kde je pomocí zkratovací propojky zvolen patřičný
mód. V případě programování je pin GPIO0 přizemněn a pomocí pinů TX, RX je do
obvodu nahrán program. Pro běh programu je pak pin GIPO0 přiveden na napájení
přes pull-up rezistor R10 a piny TX, RX slouží k vypisování zpráv do terminálu na
počítači.
Dalším problémem, který bylo nutno vyřešit, byla optimalizace pro bateriové na-
pájení obvodu. Nominální pracovní napětí obvodu ESP8266 je 3,3 V a při normální
funkci obvod ESP8266 odebírá ze zdroje napětí 80 mA. Tato hodnota je příliš vysoká
pro napájení z baterií, které by svými rozměry nadbytečně nezvětšovaly rozměry za-
řízení. Tímto jsou myšleny tužkové baterii o velikosti AAA a AA. Použití baterií s
jinou hodnotou napětí by totiž znamenalo nutnost použití spínaného měniče napětí.
Toto řešení ovšem zvyšuje jak požadavek na plochu na desce plošných spojů, tak, i
přes vysokou účinnost snižujících měničů, spotřebu elektrické energie a tím i snižuje
životnost baterie. Pro správnou činnost musí být obvod trvale napájen a nelze tedy
snížit odběr při nečinnosti odpojením měniče. Lineární stabilizátory už z principu
nepřipadají v úvahu, neboť jejich účinnost je ještě nižší než u spínaných měničů[20].
Tento problém byl vyřešen použitím dvou tužkových baterií o velikosti AAA a soft-
warovou optimalizací spotřeby obvodu ESP8266. V obvodu lze vypnout radiomodul
a tak se sice připravit o připojení k Wi-Fi síti, nicméně dojde k dramatické redukci
odebíraného proudu a to více než o pěti násobek - z 80 mA na 15 mA. Bohužel i tato
hodnota je stále příliš vysoká pro bateriové napájení. Proto bylo nutné přistoupit k
další optimalizace a tou je režim hlubokého spánku. V tom obvod odebírá jen 10 uA.
Použití režimu hlubokého spánku se ukazalo jako velice výhodné pro redukci
spotřeby obvodu, ale vyvolalo to dva další problémy, které musely být vyřešeny pro
správnou funkci. Pokud obvod ESP8266 přejde do režimu hlubokého spánku není
schopen vrátit se do normálního pracovního režimu sám od sebe například použitím
čítačů nebo časovačů. Tato možnost ovšem stejně není výhodná pro tuto aplikaci,
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Tab. 7.1: Přehled režimů načítání programu v obvodu ESP8266
GPIO15 GPIO0 GPIO2 MÓD POPIS
Log. 0 Log. 0 Log. 1 UART Obvod očekává kód ze sériového rozhraní
Log. 0 Log. 1 Log. 1 FLASH Obvod načítá kód z paměti flash
Log. 1 X X SDIO Obvod načítá kód z paměťové karty
neboť by docházelo k periodickému probouzení modulu a zjišťování vstupní hodnoty
načítaných veličin. Protože doba periodického probouzení by musela být mnohem
menší, než je doba mezi dvěma nejmenšími intervaly vstupních impulsů, docházelo
by ke zbytečnému probouzení modulu a spotřeby elektrické energie z baterií. Mož-
nost jak obvod ESP8266 probudit z režimu hlubokého spánku, a současně je velmi
výhodná pro použití v načítání impulsů, je probuzení změnou logické hodnoty na
pinu RESET.
Fototranzistor připojený ke svorkám OPTO-1 a OPTO-2 ovládá bázi tranzistoru
Q2. Ten slouží současně jako buffer a zesilovač. Kdyby byl výstup tranzistoru Q2
připojen přímo na pin RESET, muselo by zapojení být upraveno, protože by obvod
ESP8266 byl držen v resetu, ale hlavně by muselo být zajištěno to, že jsou data zpra-
covány a odeslány rychleji než je detekován další impuls, protože by došlo k resetu
obvodu. S průměrnou dobou připojování k Wi-Fi 4 až 6 s je jisté, že by vždy došlo k
restartu dříve, než by došlo k odeslání dat. Proto bylo nutné zajistit aby tato situace
po probuzení nenastala. Tomuto bylo zabráněno připojením AND hradla tvořeného
tranzistory Q3 a Q4 na výstup tranzistoru Q2. Pokud je tedy obvod ESP8266 v
režimu hlubokého spánku, je na pinu GPIO16 log. 1 (pozn.: systémová funkce ob-
vodu ESP8266) a tím je aktivována jedna polovina AND hradla. Přijde - li impuls
je přes hradlo propuštěn k invertoru, který tvoří tranzistor Q5, až na pin RESET
obvodu ESP8266. Tam dojde ke změně stavu z log. 1 do log. 0 a obvod je probu-
zen. Aby nedošlo k výše popsané situaci s resetem, je ihned po probuzení obvodu
ESP8266 zapsána log. 0 na pin GPIO16, což uvede hradlo do nepropustného stavu.
Nyní je ovšem stále potřeba monitorovat impulsy na vstupu, aby při připojování,
odesílání a přijímání dat nedošlo ke ztrátu impulsu. Z tohoto důvodu je přiveden
výstup tranzistoru Q2 na pin GPIO13.
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7.1.2 Software
Použití režimu hlubokého spánku ovšem vyvolalo další problém, který bylo nutno
vyřešit. Tímto problémem bylo uchování dat. Obvod ESP8266 při přechodu do re-
žimu hlubokého spánku ztratí veškeré hodnoty uložené v proměnných. Tím by došlo
i ke ztrátě počtu načtených impulsů. Tento problém šlo vyřešit dvěma způsoby.
Prvním způsobem je zápis dat do vnitřní EEPROM (electrically erasable program-
mable read-only memory - elektricky mazatelná programovatelná paměť pouze pro
čtení). Výhodou tohoto řešení je trvalé uložení dat a to i při ztrátě napájení, nejen
při režimu hlubokého spánku. Bohužel malý počet zapisů a jejich dlouhá doba dělá
toto řešením nevýhodným. Druhým řešením je použití vnitřní RAM. Zde je jediná
nevýhoda, že pokud vypadně napájení, jsou data ztracena. K tomuto případu však
dojde pouze při vybití baterií. Jinak poskytují rychlý zápis, ale hlavně neomezený
počet zápisů. Pro uložení počtu impulsů je tedy použita paměť RAM.
Na obrázku 7.3 je uveden diagram, popisující chod programu modulů pro mě-
ření energií. Po zapnutí modulu je vypnut radiový modul, takže dojde ke snížení
odběru proudu a jsou inicializovány vstupy a výstupy. Poté je otestováno, zda je
modul zapnut poprvé. Pokud ano, je uložena do paměti kontrolní hodnota, která při
dalším startu zajistí přeskočení počáteční konfigurování Wi-Fi sítě pomocí knihovny
WiFiManager[32]. Po uložení do paměti modul vyvolá konfiguraci Wi-Fi sítě, kdy
modul přechází do režimu přístupového bodu a uživatel tak může jednoduše přes
svůj mobilní telefon, tablet či jiné chytré zařízení s Wi-Fi rozhraním nakonfigurovat
síť, ke které se má modul připojovat. Tyto údaje jsou uloženy do trvalé paměti a
tak je není třeba znova konfigurovat a to i při výpadku napájení. Pokud není třeba
počáteční konfigurace předpokládá modul, že byl probuzen impulsem a tak vyčte z
paměti RAM aktuální hodnotu impulsů, zvýší ji o jedna a znovu uloží. Defaultně má
každý modul nastavenou hodnotu počtu impulsů, při které má odesílat data na 250
impulsů. Pokud není dosaženo této hodnoty přechází modul opět do režimu hlubo-
kého spánku. Tímto je minimalizován počet operací, které se vykonávají v zapnutém
stavu a tím je zkrácena doba s vyšším odběrem proudu ze zdroje. Pokud má modul
odeslat data nejprve nastaví přerušení na pin GPIO13, aby nedošlo ke ztrátě im-
pulsu. Následuje připojení k síti Wi-Fi, které pokud není úspěšné vyvolá počáteční
nastavení. V případě úspěchu se modul připojí k brokeru a odešle mu data. Pokud se
nepodaří připojit k brokeru, zkusí to modul pětkrát s 2,5 s prodlevou mezi pokusy.
Pokud to ani na popáté nevyjde, přechází modul do režimu hlubokého spánku. V
případě úspěšného připojení odešle modul data a zkontroluje, zda - li na něho neče-
kají data od brokeru a poté přechází do režimu hlubokého spánku. Přicházející data
slouží k nastavení počtu impulsů, do kterých má čítat, než odešle data. Konfigurace
43
probíhá na serveru a tak umožňuje uživateli tuto hodnotu kdykoliv změnit aniž by
musel uživatel přímo interagovat s modulem. Samotné data, které modul odesílá
neobsahují stav snímaného měřice, ale pouze informaci o tom, že bylo dosaženo za-
daného počtu impulsů. Aktuální stav snímaného měřiče si drží server, který tuto
hodnotu po příjmu dat od modulu aktualizuje. Toto řešení je velmi výhodné, neboť
není třeba modul nastavovat znova při výpadku napájení a to aní údaje o nastave-
ném počtu impulsů, do kterého má modul čítat. Protokol MQTT totiž podporuje
permanentní zprávy a tyto zprávy obdrží každý klient, který se přihlásí k odběru ka-
nálu, ve kterém tato trvalá zpráva byla publikována. Tvar dat, který modul odesílá,
je následující:
{”𝐶𝐻𝐼𝑃_𝐼𝐷”:14164604, ”𝑚𝑦𝑠𝑞𝑙”:”𝑠𝑝𝑜𝑡𝑟𝑒𝑏𝑎”, ”𝑣𝑎𝑙𝑢𝑒”:1, ”𝑣𝑎𝑙𝑢𝑒_𝑛𝑎𝑚𝑒”:”𝑘𝑤ℎ”,
”𝑛𝑎𝑝𝑒𝑡𝑖_𝑏𝑎𝑡”:3287}
Základní informace tvoří CHIP_ID, což je jedinečný identifikátor modulu, kte-
rým je unikátní číslo obvodu ESP8266 vytvořené při jeho výrobě. Není tedy možné
mít dva moduly se stejným identifikačním číslem. Dále je zde identifikátor mysql
databáze, se kterou má server operovat. Hodnota ”𝑣𝑎𝑙𝑢𝑒” je zde jen informační
aby server věděl, že došlo k načtení naprogramovaného množství impulsů. Položka
”𝑣𝑎𝑙𝑢𝑒_𝑛𝑎𝑚𝑒” je identifikátor modulu, aby server věděl, se kterou položkou opero-
vat zda spotřebou elektrické energie, vody anebo plynu. Poslední položka informuje
server o hodnotě napětí baterie, aby mohl včas uživatele varovat, že modulu dochází
baterie. Modul pak od severu očekává zprávy v následujícím formátu:
{”𝐶𝐻𝐼𝑃_𝐼𝐷”:14164604, ”𝑝𝑢𝑙𝑠𝑒”:500}
První položka slouží k tomu, aby zprávu přijal pouze modul, kterému je určena.
Druhá položka mění přednastavenou hodnotu počtu impulsů, do které má modul
čítat impulsy, než odešle data. Zpráva může obsahovat i další údaje, nicméně tyto
jsou ignorovány.
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Obr. 7.3: Diagram činnosti modulů pro měření spotřeby
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7.2 Detektor přítomnosti uživatele
V kapitole 5.4 je navržena koncepce tohoto modulu jako odkládací věšák či podložka
na klíče. Tato koncepce byla zavržena a nakonec byl tento modul realizován mnohem
praktičtěji s lepším využitím v praxi s výhodami oproti původní koncepci. Ta v pří-
padě věšáku na klíče počítala s minimálně čtyřmi moduly čtečky karet. Toto řešení
je ovšem ekonomicky nepříznivé. Mnohem příznivější pak byl návrh podložky, na
kterou by se klíče odkládaly. Tento koncept ovšem využívá pouze malu část poten-
ciálu obvodu ESP8266. Výsledkem těchto dvou koncepcí se stala finální realizace v
podobě čtečky karet s relé výstupem. Takto není uživatel nucen si odkládat klíče na
předem definované místo, ale pohodlně si může načtením jeho osobní karty otevřít
domovní dveře, bránu atp., čímž dochází ke sloučení jednoduchého a pohodlného
uživatelského užívání a zároveň detekování přítomnosti uživatele. Bylo zde ovšem
nutno vytvořit pár čteček karet, jednu pro příchod, druhou pro odchod. Odchodová
pak nemusí nutně obsahovat modul relé, aby byla ekonomicky příznivější. Výsledná
podoba odchodové čtečky je na obrázku 7.4.
Obr. 7.4: Realizovaná čtečka karet
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7.2.1 Hardware
Základní zapojení pro běh obvodu ESP8266 zůstává, tak jak bylo popsáno v před-
chozí kapitole. Pro ovládání výstupního relé slouží MOSFET (metal oxid semicon-
ductor field effect transistor - polem řízený tranzistor s izolovaným hradlem) BSS123,
na obrázku Tento slouží jako převodník logické úrovně z 3,3 V na 5 V, protože ovlá-
dané relé pracuje právě s 5 V logikou. Dále slouží jako invertor, neboť řídící logika
v relé modulu pracuje s aktivní log. 0, takže bylo současně dosažen větší komfort
při programování modulu přirozenějším zapínáním relé log. 1 a vypínání log. 0. Pro
čtení karet byl zvolen modul obsahující obvod MFRC522. Jedná se o specializovaný
obvod zaměřený právě na bezkontaktní čtení a zápis karet pracující na kmitočtu
13,56 MHz[26]. Tento modul komunikuje přes SPI a podporuje protokoly MIFARE
a NTAG, jež jsou používány u bezkontaktního čtení karet a byli vyvinuty firmou
NXP Semiconductors. Jeho podoba je na obrázku 7.5. Jedná se o desku obsahu-
jící nezbytné komponenty včetně antény vyleptané do desky plošných spojů. Dosah,
ze kterého je ještě čtečka schopna načíst kartu, je dána tvarem antény, ale také
výstupním výkonem, který je do antény dodáván. Obvod ESP8266 má dedikované
piny pro komunikaci přes rozhraní SPI, na které byl modul pro čtení karet připo-
jen. Pouze signály SS a RST nemají dedikované piny a je možno je namapovat na
piny libovolné. Vzhledem k dosažení co nejmenších rozměrů čtečky karet, byl zvolen
lineární stabilizátor AMS1117, který snižuje vstupní napětí 5 V na pracovní napětí
3,3 V obvodu ESP8266 a snímače karet. Druhým důvodem pro použití lineárního
stabilizátoru byl fakt, že je zde na malé ploše více frekvencí vyzařujících do okolí a
tímto bylo předejito případnému vzájemnému rušení. Mechanická konstrukce je re-
alizována jako dvě paralelní desky vedle sebe propojeny konektorem spojující desku
snímače karet a řídící desku s obvodem ESP8266. Pro jistotu, aby se nic vzájemně
neindukovalo z jedné desky na druhou, je vždy při odesílání a příjmu dat vypnuta
anténa u snímače karet.
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Obr. 7.5: Snímač karet s obvodem MFRC522
Obr. 7.6: Schéma zapojení čtečky karet
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7.2.2 Software
Pro čtečku karet byl vytvořen zcela odlišný software, neboť tato je připojena k síťo-
vému adaptéru a tak není třeba využívat režim hlubokého spánku. Naopak je vyu-
žíván režim optimalizace spotřeby pomocí vnitřních regulátorů v obvodu ESP8266.
Lze říci, že modul čtečky pracuje v nekonečné smyčce, do které přechází po inici-
alizaci vstupů, výstupů a připojení k síti Wi-Fi. V této nekonečné smyčce předává
správu podprocesům (tyto udržují připojení k Wi-Fi síti, resetují watchdog časovač,
atd.) a po vyčkání 100 ms zkontroluje zda nebyla přiložena nová karta, k čemuž je
využito knihovny RFID[33]. V případě negativního výsledku se vrací zpět na začátek
smyčky v opačném případě obvod ESP8266 dekóduje číslo karty. Toto číslo si uloží
do dočasné proměnné a pokusí se jej odeslat. Pokud není připojen k brokeru anebo
síti Wi-Fi pokusí se spojení obnovit a v případě neúspěchu přejde na vyvolání uživa-
telského nastavení sítě Wi-Fi. V případě úspěšného odeslání dat čtečka vyčkává na
odpověď serveru, který jí sdělí zda se tato karta nachází v databázi. V případě, že se
nachází karta v databázi, potvrdí toto server vrácením identického čísla karty, které
čtečka odeslala. V opačném případě vrátí server nulovou hodnotu u identifikátoru
”𝑐𝑎𝑟𝑑”. Čtečka následně toto číslo porovná s poslední přiloženou kartou a pokud je
shodné, sepne relé a optickou signalizaci na 5 s a poté jej vypne a vymaže kartu z
dočasné proměnné. V případě, že odpověď serveru nepřijde do 10 s, je karta taktéž
zapomenuta a je možno přiložit novou kartu.
Tvar odesílaných dat se sestavuje částečně ze stejných údajů jako u předcho-
zího modulu. Zůstává identifikátor modulu ”𝐶𝐻𝐼𝑃_𝐼𝐷” a identifikátor databáze
”𝑚𝑦𝑠𝑞𝑙”. Modul čtečky karet pak odesílá číslo karty položce ”𝑐𝑎𝑟𝑑” a směr ”𝑤𝑎𝑦”,
který identifikuje zda uživatel odchází či přichází.
{”𝐶𝐻𝐼𝑃_𝐼𝐷”:14164718, ”𝑚𝑦𝑠𝑞𝑙”:”𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑘𝑎𝑐𝑒”, ”𝑐𝑎𝑟𝑑”:1394506021,
”𝑤𝑎𝑦”:”𝑜𝑢𝑡”}
Tvar dat, které vrací server v případě úspěšného nalezení karty v databázi:
{”𝐶𝐻𝐼𝑃_𝐼𝐷”:14164718, ”𝑐𝑎𝑟𝑑”:1394506021}
Tvar dat, které vrací server v případě neúspěšného nalezení karty v databázi:
{”𝐶𝐻𝐼𝑃_𝐼𝐷”:14164718, ”𝑐𝑎𝑟𝑑”:0}
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Obr. 7.7: Diagram činnosti modulu čtečky karet
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7.3 Chytré zásuvky
Principielně se jedná o průchozí zásuvku, uvnitř které je snímač procházejícího
proudu a síťového napětí a relé, které zapíná výstupní zásuvku. Při realizaci se jako
nejvíce problémové ukázalo splnění požadavku na maximální proud protékající zá-
suvkou. Pro měření proudu byl použit modul s obvodem ACS712, který dokáže měřit
proud o maximální hodnotě ±20𝐴[27]. Senzor pracuje na principu snímání magne-
tického pole, vytvořeného procházejícím proudem, Hallovou sondou. Toto řešení má
velkou výhodu v podobě galvanicky odděleného snímače od snímaného vodiče a
výrobce deklaruje dielektrickou pevnost až 2,1 kV střídavého napětí. Na výstupu
je analogové napětí, které přímo odpovídá procházejícímu proudu. Toto napětí má
velikost 100 mV/A. Protože senzor podporuje snímání střídavého proudu, je při nu-
lovém procházejícím proudu výstupní napětí rovno 2,5 V. Pokud proud prochází
kladným směrem, napětí na výstup roste a naopak. Takhle je tedy jednoduše za-
jišťena i detekce polarity procházejícího proudu. Najít tedy, snímač procházejícího
proudu, který by splňoval požadavek na procházející proud, problém nebyl. Stejně
tak jako relé. V případě prototypu bylo použito relé s napětím cívky 5 V a maxi-
málním proudem proudem 10 A při napětí 250 V střídavých, nicméně existuje relé,
kterým je toto nahrazeno1.
Obr. 7.8: Realizovaná chytrá zásuvka
1Příklad nahrazujícího relé: http://www.tme.eu/cz/details/rm85-2011-35-
1005/elektromagneticka-rele-miniaturni/relpol/
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Problémem tedy nebyly komponenty měřící či spínající zásuvku, ale samotná
mechanická konstrukce a to konkrétně box v němž je umístěna elektronika. Opět
se nabízela dvě řešení. Prvním řešením bylo vytvořit takovýto box z jednotlivých
komponent (box, zásuvka, vidlice) a do něj elektroniku vložit. Dosaženými rozměry
by ovšem toto řešení bylo nepraktické, stejně tak pro svou ekonomickou nákladnost.
Druhým řešením je použití již existují krabičky. Touto cestou byl řešen prototyp,
ovšem s limitací na maximální průchozí proud o hodnotě 6 A. Důvodem je, že
krabička má certifikaci právě na 6 A/250 V. Výsledná realizace prototypu chytré
zásuvky je uvedena na obrázku 7.8.
7.3.1 Hardware
K základnímu zapojení obvodu ESP8266 přibyli pomocné periferie pro měření odebí-
raného proudu a síťového napětí. Zapojení chytré zásuvky je na obrázku 7.9. Jelikož
ve zvolené prototypové krabičce bylo značné omezení plochou, byl prototyp reali-
zován takovým způsobem, aby využil místo nejen v ploše, ale i objemu. Na hlavní
desce se nachází pouze vše, co je uvedné na schématu na obrázku 7.9. Vše ostatní je
připojeno přes konektory efektivně zaplňujíc dostupný prostor. Protože se zde pra-
cuje se síťovým napětím, které je životu nebezpečné, bylo nutno zajistit galvanické
oddělení všech částí. Proto je pro měření procházejícího proudu využit již zmiňovaný
senzor ACS712. Pro měření hodnoty síťového napětí je využito pomocného transfor-
mátoru TR1, který taktéž poskytuje galvanické oddělení od sítě. Sekundární napětí
transformátoru TR1 je zvednuto na potenciál 1,65 V, což je polovina napájecího na-
pětí obvodu ESP8266. Výstupním napětím je součet zmenšeného střídavého sekun-
dárního napětí transformátoru TR1 pomocí děliče R5 a R6 s potenciálem 1,65 V.
Protože je sekundární napětí neusměrněné, mění se jeho hodnota od 0,9 V po 2,4 V.
Kvůli těmto hodnotám bylo nutno použít operační zesilovač s rail-to-rail výstupem,
neboť bežný operační zesilovač by měl velmi malý rozsah výstupního napětí při
napájecím napětí 3,3 V[28]. Výstup tohoto zapojení je přiveden na druhý kanál ana-
logově digitálního převodníku ADS1115, který je zapojen na konektoru ADC. Na
první kanál je přivedena hodnota ze snímače proudu ACS712, který je zapojen na
konektor CURR. Analogově digitální převodník ADS1115 od fy. Texas Instruments
je 16-ti bitový převodník s komunikačním rozhraním 𝐼2𝐶 (Inter-Integrated Circuit)
a maximální rychlostí vzorkování 860 vzorků za vteřinu[29]. Na konektoru TEMP je
zapojeno čidlo teploty D18B20 od fy. Maxim Integrated. To bylo vybráno ze dvou
hlavních důvodů. Poskytuje zdigitalizovanou hodnotu měřené teploty a komunikuje
prostřednictvím jednoho vodiče, což šetří vstupně výstupní piny obvodu ESP8266
pro další periferie. Dále disponuje dostatečnou přesností ±0, 5 °C[30].
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Obr. 7.9: Schéma zapojení chytré zásuvky
7.3.2 Software
Software zásuvky je obdobný jako u modulu čtečky karet, jen místo periodické kon-
troly přítomnosti nové karty se zde sleduje hodnota síťového napětí a procházejícího
proudu.
Po počátečním nastavení a kalibraci (ta je prováděna z toho důvodu, že ne vždy
jsou střední hodnoty přesně v polovině napájecího napětí) se modul pokusí připojit
k Wi-Fi síti. Poté modul kontroluje tlačítko a předává správu vnitřním procesům.
Pokud je tlačítko stisknuto je rozlišena doba stistku. Pokud je stlačeno tlačítko
krátce, je přepnuto relé do opačného stavu, než ve kterém se nacházelo před stiskem.
Pokud je relé zapnuto, je i zapnuta optická signalizace zapnutí, která je integrována
v tlačítku. V tomto případě má signalizace podobu plynulého pulzování. Toto dává
uživateli najevo, že relé je seplé a současně je modul zásuvky ovládán serverem. V
případě dlouhého stisku dojde taktéž k přepnutí relé do opačného stavu, nicméně
signalizace v případě zapnutí svítí trvale. Toto indikuje uživateli informaci, že je
relé sepnuto a zásuvka nereaguje na příkazy serveru, ale stále mu odesílá data.
Tato funkce umožňuje uživateli rychle a snadno zásuvku přepnout do potřebného
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stavu, aniž by musel konfigurovat stav zásuvky na serveru. Vypnutí tohoto režimu
se provede krátkým stiskem tlačítka. Pokud je relé vypnuto, tak v obou případech je
signalizace taktéž vypnuta. Pokud jsou přijata data, dojde k nastavení relé do stavu,
který je uveden v přijatých datech, za předpokladu, že není zásuvka v režimu, kdy
ignoruje zprávy ze serveru. Jednou za 15 s dojde ke změření teploty a pokud je relé
sepnuto tak i procházejícího proudu a síťového napětí. Tyto hodnoty se měří po dobu
600 ms což je 30 period síťového kmitočtu a to z důvodu načtení relevantních dat
a odstranění přechodových dějů, které se mohou odehrát při kratším čtení a které
jsou pak interpretovány jako chybná data. Toto je řešeno zprůměrováním naměřené
maximalní a minimální hodnoty. Ta je vzorkována s rychlostí 860 vzorků za vteřinu,
což znamená, že jsou vzorky odebírány v intervalu 1,1 ms. Je tedy odebráno více
než deset vzorků během jedné periody síťového napětí. Vzhledem k době měření
je počet změřených vzorků dostatečný pro to, aby jakékoliv naměřené přechodové
děje byli zanedbatelnou odchylkou od reálné hodnoty. Pro komunikaci je využita
knihovna EQMon_ADS1115[34]. Výsledkem měření je 𝑉𝑃𝑃 (napětí špička-špička).
Z něj je pomocí vzorce 7.1 vypočteno 𝑉𝑒𝑓 (efektivní napětí).
𝑉𝑒𝑓 =
𝑉𝑃𝑃
2 * √2 (7.1)
Stejným způsobem je počítán proud. Jediné odlišnosti jsou v konstantách, kte-
rými se spočtené efektivní hodnoty vynásobí, aby se získala reálná hodnota. Změřené
hodnoty jsou totiž poměrově zmenšené oproti reálným hodnotám. V případě napětí
je výsledek vynásoben konstantou 𝑘𝑉 = 0,03. Ta je výsledkem součinu poměru am-
plitudového napětí 𝑉𝑚𝑃 primárního vinutí, které je připojeno na síťové napětí, a
amplitudového napětí 𝑉𝑚𝑆 sekundárního vinutí transformátoru TR1 na prázdno. To
z toho důvodu, že sekundární vinutí transformátoru TR1 je zatíženo pouze souč-
tem odporů R5 a R6. Při maximální hodnotě sekundárního napětí, jež je
√
2x větší
než napětí na prázdno, které udává výrobce[31], teče dle Ohmova zákona rezistory
proud 135 uA. Při takto malém proudu tedy lze považovat trafo za nezatížené. Dále
konstanta 𝑘𝑉 závisí na odporech R5 a R6, které tvoří dělič napětí. Ale protože je
napětí hledáno zpětně, je vzorec pro dělič napětí otočen. Posledním faktorem je
rozlišení převodníku ADS1115. U něho bylo provedeno programové nastavení, které
mění hodnotu předzesílení signálu do něj vstupujícího a upravující tak rozsah měři-
telného vstupního napětí na 0 až 4,096 V. Při tomto napěťovém rozsahu má tento
převodník rozlišení 0,125 mV. Výsledný vzorec pro konstantu 𝑘𝑉 pak má tvar:
𝑘𝑉 =
𝑉𝑚𝑃 * (𝑅5 +𝑅6)
𝑉𝑚𝑆 *𝑅6 * 0, 000125[𝑉 ] (7.2)
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V případě proudu se jedná o konstantu 𝑘𝐼 = 0,001875. Tato konstanta je rovna
součinu konstantě obvodu ACS712, která je rovna 100 mV/A, konstanty děliče napětí




𝑅15 * 0, 000125 * 10[𝐴] (7.3)
Následně jsou data odeslána, v případě, že je připojení k brokeru aktivní, či se
podaří obnovit. Tvar odesílaných dat z modulu zásuvky je následující:
{”𝐶𝐻𝐼𝑃_𝐼𝐷”:14164813, ”𝑚𝑦𝑠𝑞𝑙”:”𝑧𝑎𝑠𝑢𝑣𝑘𝑦_𝑑𝑎𝑡𝑎”, ”𝑐𝑢𝑟𝑟𝑒𝑛𝑡”:0.26,
”𝑣𝑜𝑙𝑡𝑎𝑔𝑒”:231, ”𝑡𝑒𝑚𝑝”:22.69}
Po informaci o modulu a databázi, do které mají být data uložena, je informace
o naměřeném proudu ”𝑐𝑢𝑟𝑟𝑒𝑛𝑡”, napětí ”𝑣𝑜𝑙𝑡𝑎𝑔𝑒” a teplotě ”𝑡𝑒𝑚𝑝”.
Data, která zásuvka očekává od serveru pro ovládání relé mají tvar:
{”𝐶𝐻𝐼𝑃_𝐼𝐷”:14164813, ”𝑟𝑒𝑙𝑒”:1}
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Obr. 7.10: Diagram činnosti chytré zásuvky
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7.4 Server
Tato hlavní část celého systému, která zajišťuje veškerou manipulaci s daty, prošla
značným vývojem a změnami. V kapitole 6.2 je uvedena jako zvolená platforma
jednodeskový počítač Orange Pi. V realizovaném prototypu byl ale nakonec použit
počítač Raspberry Pi. Při instalaci a oživování byly totiž zjištěny problémy, které
znemožňovali použití počítače Orange Pi. Na úvod je nutno zmínit, že jako operační
systém byl zvolen linuxový operační systém v distribuci dostupné pro konkrétní po-
čítač. V prvé řadě byla majoritním problémem u počítače Orange Pi stabilita. Při
testování tohoto počítače se ukázalo, že tato verze není ještě dokonale vyladěna. Nej-
prve byl nainstalován linuxový operační systém Debian. Počítač při běhu operačního
systému však trpěl nestabilitou, která nebyla spjatá s žádnou zjevnou příčinou. Dal-
ším problémem se ukázalo samotné spouštění počítače. I přes korektně provedenou
instalaci systému a jeho řádné nastartování, docházelo k nemožnosti počítač nastar-
tovat. Což v případě výpadku elektrické energie je zásadní věc, neboť by systém
nebyl schopen obnovit automaticky svou činnost. Mezi další problémy spadá mírně
odlišné rozložení vstupně výstupních pinů, čímž děla většinu rozšiřujících modulů,
které jsou dostupné pro nejrozšířenější počítač Raspberry Pi, nekompatibilní bez
nezbytné redukce. Posledním problémem je malá uživatelská základna v kombinaci
s malou podporou ze strany výrobce. To činí vývoj na tomto počítači velmi obtíž-
ným a zdlouhavým. Právě z tohoto důvodu byl nakonec zvolen počítač Raspberry
Pi, jehož výsledná podoba v kombinaci s 3,5” dotykovým displejem je na obrázku
7.11.
Obr. 7.11: Výsledná podoba serveru
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Jako operační systém byl zvolen Raspbian[35]. Tento operační systém je přímo
optimalizován pro hardware počítače Raspberry Pi a umožňuje tak plynulý chod i
těch aplikací, které jsou náročnější na výpočetní výkon. Na obrázku 7.12 je vnitřní
organizace v serveru. Po příchodu dat na komunikační rozhraní Wi-Fi, které je ovlá-
dáno operačním systémem, jsou data předána MQTT brokeru, který je popsán v
kapitole 6.3. Ten funguje jako prostředník, který zajišťuje komunikaci mezi moduly
a hlavním jádrem serveru, kterým je PHP[36] (PHP: Hypertext preprocessor - PHP:
Hypertextový preprocesor) server. Tento byl zvolen z toho důvodu, že pomocí něj lze
jak zobrazovat webové stránky (tedy řešit přístup uživatele), tak přímo ovládat peri-
ferie připojené k počítači Raspberry Pi a také komunikovat s moduly. Pro správu dat
byl nainstalován MySQL[37] server. Jedná se o databázový systém, který uchovává
data. Byl zvolen pro svou jednoduchost a přehlednost, stejně tak jako pro možnost
exportu dat atd. Poté co data obdrží PHP server od MQTT brokeru za pomoci ph-
pMQTT knihovny[38], jsou dekódovány z formátu JSON a na základě typu zprávy
je s nimi provedena příslušná operace. V tabulce 7.2 jsou uvedeny identifikátory da-
tabází pro jednotlivé moduly, které současně odpovídají názvům databáze, do které
jsou data uložena. Dále je v tabulce uveden speciální identifikátor, pomocí něhož
je u modulů, které mohou mít více typů, rozlišen jejich konkrétní typ. V případě
měřičů spotřeby je ve zprávě identifikátor ”𝑣𝑎𝑙𝑢𝑒_𝑛𝑎𝑚𝑒”. PHP server na základě
těchto dvou identifikátorů rozpozná, že se jedná o zprávu z modulu měřiče spotřeby
a vyžádá si od databázového serveru poslední zapsanou položku. K této následně
přičte hodnotu dle nastaveného rozlišení pro tento konkrétní typ měřiče spotřeby
a zapíše novou hodnotu do databáze. V momentě kdy dojde k zápisu dat do da-
tabáze, je těmto datům přiřazeno unikátní pořadové číslo a hlavně časové razítko.
Tento způsob řešení je výhodný pro moduly, neboť u nich není třeba nastavovat čas
a jsou tedy necitlivé k výpadkům napájení. Naopak server si drží a zjišťuje aktuální
hodnotu času neustále, nebo si ji obnoví automaticky po výpadku energie. Naopak
není výhodný pokud nastane situace, kdy se nebude moci modul připojit k Wi-Fi
síti a odeslat data. V momentě, kdy obnoví spojení, odešle tyto na server a ten jim
přiřadí špatné časové razítko, čímž dojde ke ztrátě jejich validity a zkreslení reálného
obrazu spotřeby.
Tab. 7.2: Přehled databází pro jednotlivé moduly
Modul MySQL parametr Speciální identifikátor
Měřiče spotřeby spotreba value_name
Čtečky karet identifikace way
Chytré zásuvy zasuvky_data -
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V případě, že přijdou data od čtečky karet, je do databáze ”𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑘𝑎𝑐𝑒” za-
psáno číslo karty a směr. Informace o směru je důležitá a to ze dvou důvodů. Hlavním
důvodem je, že na základě této informace je server schopen určit, zda je uživatel v
objektu či nikoliv. Díky znalosti této informace a znalosti teploty v místnostech,
dle údajů z chytrých zásuvek, je možno adaptabilně řídit vytápění objektu a šet-
řit tak výdaje. Druhý důvod je důležitý pro server, protože na základě informace
o směru buďto vrací zpět informaci o kartě, zda existuje v databázi, či nikoliv. V
obou případech však server odešle řídící zprávu do patřičných chytrých zásuvek,
aby se přepli do naprogramovaného stavu. V posledním případě a to příchodu dat z
chytré zásuvky server uloží data do databáze jednou za minutu. Pokud je doba od
posledního uložení kratší, jsou data uložena pouze do proměnné, ze které jsou vy-
čteny a zobrazeny na webové stránce. Tímto je dosaženo zobrazování dat v reálném
čase a současně uchovávání dat. Při intervalovém ukládání jedenkrát za minutu je
dosaženo optimálního poměru počtu dat za hodinu a současně množství dat, které
budou uchovávány na serveru v databázi, aniž by data zabírala neúměrně velké místo
na disku. Pro export jsou dostupné USB porty, na které je možno připojit externí
paměťové zařízení a na něj data zálohovat. Teprve až na základě naprogramovaných
hodnot uživatelem, odešle, nezávisle na příchozích datech, řídící zprávu zásuvce o
patřičném stavu, do kterého se má přepnout. Jak bylo napsáno v kapitole 7.3.2, uži-
vatel si může přepnout permanentně zásuvku do libovolného stavu. O této situaci
server dostane zprávu při přepnutí a umožňuje tak ukázat uživateli, kdy byl stav
zásuvky změněn příkazem ze serveru a kdy ručně.
Obr. 7.12: Vnitřní uspořádání serveru
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Samotná interakce uživatele se serverem probíhá buď přes webové rozhraní,
anebo přes dotykový displej v místě instalace systému. V prvním případě je možno
se připojit k serveru a zobrazit stránku s daty zadáním IP adresy serveru do pro-
hlížeče na libovolném zařízením, které je připojeno do stejné sítě. Tato IP adresa
serveru je pevná a nastavena na hodnotu 192.168.0.128. Díky použití pevné IP ad-
resy není třeba konfigurovat moduly, neboť ty sami budou inicializovat spojení s
brokerem právě na této IP adrese. Tímto je dosažena jednoduchá instalace pro uži-
vatele, neboť vše co je od něj požadováno, je připojení k síti Wi-Fi. Po zobrazení
webové stránky je po uživateli požádováno přihlašovací jméno a heslo. Po přihlášení
se mu vytvoří relace, která mu dovolí zobrazit celkovou spotřebu objektu a chytré
zásuvky, které jsou přiřazeny k jeho účtu. Tímto je zajištěno, že jednotliví uživatelé
nemají přístup k chytrým zásuvkám jiných uživatelů a díky informaci o tom, zda
je zásuvka seplá příkazem ze serveru či ručně, mají i informaci o tom, co se dělo s
jejich zásuvkou v jejich nepřítomnosti. Chytré zásuvky si může registrovat uživatel
sám, bez speciálního oprávnění. Nicméně si může odebrat pouze ty zásuvky, které si
registroval a nemůže si zaregistrovat zásuvky, které jsou již registrované. Samotná
registrace probíhá zadáním identifikačního čísla zásuvky, které je tvořeno číslelm
CHIP_ID obvodu ESP8266, a libovolného jména pro snadnou identifikaci ze strany
uživatele. Pro správu systému existuje administrátorský účet. Ten může, krom toho
co regulérní uživatel, zobrazovat data ze všech modulů, zobrazovat výpis pohybu
uživatelů tzn. výpis z databáze ”𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑘𝑎𝑐𝑒” a taktéž jako jediný může přidávat a
odebírat identifikační karty k jednotlivým uživatelům.
Co se týče počtu podporovaných zařízení, je zde jediné omezení a tím je insta-
lovaná paměť serveru pro uložení dat. Protokol MQTT totiž není omezením co se
týče počtu klientů pro tuto aplikaci a tím pádem je možno mít i více než požadova-
ných 32 chytrých zásuvek. Je dostupné i šifrování SSL (secure socket layer - vrstva
bezpečných socketů) pro zabezpečený přenos dat. Proti náhodnému připojení cizích
zařízení k brokeru, je tento chráněn unikátní předponou ”𝑀𝐴𝑇 − ”, kterou se musí
klient identifikovat, jinak mu bude odepřen přístup.
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8 NAMĚŘENÉ VÝSLEDKY
Pro otestování celého systému byl použit byt o velikosti 3 + 1 se čtyřmi obyvateli.
Polovina z nich má běžný denní režim, kdy ráno odcházejí do práce a odpoledne se
vrací. Druhá polovina má režim nestandardní.
Prvním vyrobeným a otestovaným modulem, byl modul pro měření spotřeby.
Ten byl realizován v podobě prototypu v počtu jednoho kusu a byl připojen k elek-
troměru. Hodnoty jež odeslal na server jsou vidět v grafu na obrázku 8.1. Měření
probíhalo od 9.5.2016 do 12.5.2016. Použité rozlišení bylo 0,25 kWh. Lze vidět, že
nejvyšší spotřeba energie je v dopoledních (8:00-12:00) a večerních (20:00-0:00) ho-
dinách, kdy je většina obyvatel bytu současně aktivních. Zajímavým faktorem je
spotřeba v nočních časech, kdy je očekáváno, že uživatelé nebudou spotřebovávat
elektrickou energii. Zde je důležitý faktor rozdílného režimu poloviny obyvatel bytu
v kombinaci se spotřebou bytu v neaktivitě, kterou tvoří převážně chladnička, boj-
ler a pak drobná elektronika jako jsou radiobudíky, routery, switche či vzduchovací
motorky pro akvária. Toto pak tvoří sníženou, ale stále podstatnou spotřebu i v
nočních hodinách.
Obr. 8.1: Naměřená spotřeba u testovaného objektu
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Obr. 8.2: Průběh vybíjení baterie u modulu měřiče spotřeby
Časových rozsah naměřených dat v grafu na obrázku 8.1 není náhodný. Je to
doba, po kterou modul vysílal data. Naměřený průběh vybíjení baterie, která mo-
dul napájela, je v grafu na obrázku 8.3. Jednalo se o dvě tužkové baterie velikosti
AA a kapacitě 2700 mAh1. Je patrné, že modul dokáže pracovat až do napětí 2,5 V.
S nižším napájecím napětí není obvod ESP8266 schopen správné funkce. Při prak-
tickém měření spotřeby realizovaného prototypu, se ukázalo, že spotřeba v režimu
hlubokého spánku není v řádech uA, jak bylo předpokládáno při návrhnu, ale do-
sahovala hodnoty 4,5 mA. Takto vyšší spotřeba měla negativní vliv na životnost
baterie a došlo tedy k rychlejšímu vybíjení, než bylo plánováno. Dalším faktorem
ovlivňující životnost baterie bylo použité rozlišení 0,25 kWh, neboť s nižším rozliše-
ním např. 1 kWh by docházelo k méně častému odesílání dat, což by vedlo k delší
životnosti baterie.
.
Druhým realizovaným prototypem byl modul čtečky karet v odchodové verzi (bez
vnitřního relé). Pro testovací účely byl pozměněn program serveru, aby pracoval
pouze s jednou čtečkou. Tento modul fungoval bez problémů a ukázka výpisu z




Obr. 8.3: Průběh vybíjení baterie u modulu měřiče spotřeby
Prvním záznamem je příchod uživatele admin, který je reprezentován hodnotou ”1”
ve sloupci ”𝑎𝑐𝑡𝑖𝑜𝑛”. Odchod a absence uživatele v objektu je pak reprezentováno
hodnotou ”0”. Naměřený proudový odběr čtečky ze sítě jsou 4 mA, což znamená
spotřebu elektrické energie méně než 1 W.
Tab. 8.1: Výpis z databáze pohybu uživatelů
ID date user action
57 2016-05-18 16:43:22 admin 1
58 2016-05-18 18:06:47 Tom 1
59 2016-05-18 20:51:03 Marek 0
60 2016-05-18 21:33:38 Marek 1
61 2016-05-19 07:49:12 admin 0
62 2016-05-19 09:01:44 Tom 0
63 2016-05-19 12:19:06 Petr 0
64 2016-05-19 12:32:11 Petr 1
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Posledním realizovaným modulem byl prototyp chytré zásuvky. Při výrobě a ná-
sledném testovaní došlo ke zničení analogově digitálního převodníku ADS1115 a tak
byl pro testovací účely použit vnitřní 10-ti bitový převodník obvodu ESP8266. Díky
tomu bylo nejmenší dosažené rozlišení proudu pouze 50 mA, což v praxi je značně
nedostačující hodnota. Druhým problémem byl počet kanálů analogově digitálního
převodníku obvodu ESP8266. Ten je pouze jednokanálový a tak bylo možné měřit
pouze hodnotu proudu, síťové napětí bylo bráno jako konstantní s hodnotou 230
V. Zapojení pro měření síťového napětí bylo otestováno a změřeno ručně a fungo-
valo, dle požadavků. Změřený proud protékající zásuvkou je v grafu na obrázku 8.4.
Modrou čarou je vyznačen proud změřený zásuvkou a červenou čarou proud změ-
řený pomocí multimetru UNI-T UT33A, který má chybu měření 1%. Nejprve byl
připojen audio zesilovač a vzduchovací čerpadlo pro akvárium. Poté byla připojena
pájecí stanice, která způsobila výrazný nárůst proudu. V době, kde nebyl žhaven
pájecí hrot, došlo opět k poklesu proudu na klidovou hodnotu. Je vidět, že data z
chytré zásuvky korespondují s daty z multimetru, ovšem mají přibližně o 200 mA
větší hodnotu. Toto může být způsobeno špatnou kalibrací (softwarový problém) a
nízkým rozlišením analogově digitálního převodníku uvnitř obvodu ESP8266 (hard-
warový problém). Spotřeba samotné chytré zásuvky, podobně jako u čtečky karet,
byla těsně 1 W.
Obr. 8.4: Naměřený odběr proudu protékajícího prototypem chytré zásuvky
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9 ZÁVĚR
Táto práce rozebírá problematiku IoT a zařízení s ním související z oblasti domácí
automatizace. Hlavním důvodem vzniku této práce je vzestupný trend ”𝑐ℎ𝑦𝑡𝑟ý𝑐ℎ”
zařízení a domácností. Cílem této práce tedy bylo navrhnout a realizovat systém,
který by umožňoval měření spotřeby energií a aktivním způsobem snížit spotřebu
elektrické energie spotřebičů v pohotovostním režimu.
Práce se nejprve v kapitole 2 zabývá se historií IoT a jeho celkovým dopadem
na svět, který stojí na prahu další technologické revoluce v podobě internetu všeho.
Taktéž srovnává tři vybrané existující protokoly, které se již zavádí do výrobků a je
nutné počítat s potřebou připravenosti na jejich budoucí kompatibilitu.
Z oblasti zařízení internetu věcí pro domácí automatizaci a měření vybírá (v
kapitole 3) tři individuální příklady. Tyto příklady zastupují nejdůležitější oblasti
měření a řízení spotřeby v domácnostech - měření průtoku vody (3.1), regulace
vytápění (3.2) a řízení a měření spotřeby elektrické energie (7.3.2). Tyto příklady
jsou zvoleny pro vytvoření požadavků na budoucí systém.
Tyto jsou definovány v kapitole 4 s cílem vytvoření jednotného a efektivního sys-
tému pro usnadnění monitorování spotřeby energií a jejich aktivního řízení za účelem
snížení spotřeby. Taktéž poskytují představu, čeho má být systém schopen a jaké
budou jeho omezení. Mezi hlavní požadavky řadí podporu dostatečného množství
chytrých zásuvek tak, aby bylo možno pokrýt všechny zásuvky v běžné domácnosti.
Důležitým faktorem je i bezdrátové připojení celého systému, dostupnost dat v re-
álném čase a snadná instalace systému.
Na základě požadavků práce předkládá návrh koncepce systému (kapitola 5)
včetně jednotlivých dílčích komponent, ze kterých se bude systém skládat. Těmi jsou
řídící jednotka, měřiče spotřeby, chytré zásuvky a detektor přítomnosti uživatele.
Jednotlivé komponenty jsou detailně popisány včetně návrhu na jejich praktickou
realizaci. Přímo pak vybírá jednotlivé komponenty, ze kterých se systém skládá.
Jako esenciální obvod byl pro bezdrátové moduly zvolen SoC obvod ESP8266. Pro
zpracování, uchovávání dat a ovládání jednotlivých komponent v systému práce volí
jednodeskový počítač Raspberry Pi.
Ta je uvedena v kapitole 7. Podrobně rozebírá návrh dílčích komponent systému
včetně návrhu hardwaru a softwaru. Popisuje problémy (spotřeba elektrické energie
při bateriovém napájení, uchování dat při výpadku napájení, problematiku tvorby
měřící zásuvky pro proud 16 A, atd.), které nastaly při návrhu či praktické realizace
dílčích komponent a jejich výsledné řešení. Taktéž ukazuje reálnou podobu modulů,
které jsou výsledkem snahy o dosažení pokud možno co nejreálnějších podmínek
vývoje. Z toho vyplývá, že tato práce hledala kompromisy tak, aby finální systém
produkoval maximální možné výsledky a současně byl ekonomicky výhodný.
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Na závěr práce uvádí v kapitole 8 přehled naměřených dat formou grafů a tabulky,
které byli vyexportovány z patřičné databáze, do které byly uloženy po příchodu
z modulů. Poukazuje na splněné body zadání, ale i na pozorované odchylky. Do
budoucna pak tato práce počítá s další optimalizací systému převážně po softwarové
stránce, ale i modifikaci hardwarové stránky. V případě softwaru půjde o přidávání
nových funkcí pro rozšíření komfortu uživatele např. automatická synchronizace času
z internetu u modulů. Dále práce počítá s dalšími komponenty, které budou zapojeny
do domácí automatizace systému či budou poskytovat uživateli další informace.
Takovýmto modulem může být modul meteostanice, který by měřil teplotu, tlak,
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
IoT Internet of things - internet věcí
RFID Radio-frequency identification - identifikace na rádiové frekvenci
MEMS Microelectromechanical system - Mikroelektromechanický systém
IEEE Institute of Electrical and Electronics Engineers - Institut pro
elektrotechnické a elektronické inženýrství
IFTTT If this then that
IP adresa číslo vyjadřující adresu zařízení v komunikační síti
USB universal serial bus - univerzální sériová sběrnice
SoC system on chip - více různých obvodů integrovaných na jeden čip
SPI serial peripheral interface - sériové periferní rozhraní
RAM random access memory - přístup v libovolném pořadí
UART universal asynchronous reciever/transmitter - univerzální asynchronní
přijímač/vysílač
EEPROM electrically erasable programmable read-only memory - elektricky
mazatelná programovatelná paměť pouze pro čtení
MQTT message queue telemetry transport
JSON JavaScript object notation - JavaScriptový objektový zápis
MOSFET metal oxid semiconductor field effect transistor - polem řízený




PHP PHP: Hypertext preprocessor - PHP: Hypertextový preprocesor
SSL secure socket layer - vrstva bezpečných socketů
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C OBSAH PŘILOŽENÉHO CD
V přiloženém CD se nachází dvě hlavní složky - Hardware a Software. Ve složce
Hardware jsou podklady pro výrobu roztříděné do složek dle jednotlivých modulů.
Data byla vytvořena v programu Eagle 6.5.0. Ve složce Software jsou podsložky dle
jednotlivých modulů a podsložka serveru. Ve složkách modulů se nachází zdrojové
soubory vytvořené v programu Arduino IDE 1.6.8. Ve složce Server jsou soubory se
zdrojovým kódem pro PHP server. Tyto byly testovány na PHP 5.6.17.
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